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Pra´ce rˇesˇ´ı problematiku vzda´lene´ spra´vy pameˇti programu (firmware) jednocˇipovy´ch
syste´mu˚ zalozˇeny´ch na mikrokontrole´rech rˇady Atmel AVR prostˇrednictv´ım rozhran´ı
Ethernet a protokol˚u TCP/IP. Komunikaci zprostˇredkova´va´ embedded server NE-4100T.
V u´vodu jsou rozebra´ny vlastnosti pouzˇite´ho embedded serveru a zpu˚soby programova´n´ı
mikrokontrole´r˚u Atmel AVR. Zvoleny´m rˇesˇen´ım u´lohy je pak metoda bootloaderu, pro
nizˇ byl navrzˇen komunikacˇn´ı protokol, softwarove´ vybaven´ı mikrokontrole´ru a obsluzˇny´
program pro PC. Po hardwarove´ stra´nce rˇesˇen´ı zahrnuje na´vrh obvodu˚ pro propojen´ı
serveru NE-4100T s modulem mikrokontrole´ru, snizˇuj´ıc´ıho meˇnicˇe napeˇt´ı, obvodu hodin
rea´lne´ho cˇasu a pˇr´ıslusˇne´ desky plosˇny´ch spoj˚u. V projektu se podaˇrilo splnit pozˇadavky
na vzda´lenou spra´vu pameˇti programu mikrokontrole´ru, ale nebylo nalezeno dostatecˇne´
rˇesˇen´ı stran zabezpecˇen´ı proti neopra´vneˇne´mu pˇr´ıstupu a napaden´ı syste´mu.
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ABSTRACT
This thesis deals with methods of remote maintenance of microcontroller systems based
on Atmel AVR family over the Ethernet interface and TCP/IP protocols. To create
communication through TCP/IP, an embedded server NE-4100T is used. At the be-
ginning, key features of the server and methods of handling with content of a program
memory are discussed. The final solution is based on the bootloader method. It in-
cludes bootloader firmware and user program for PC. The hardware part covers design
of interconnection electronics, DC-DC step down converter, real time clock and printed
circuit board. The remote maintenance of program memory has been sucessfully solved,
but the embedded server NE-4100T produces a problem with an auhentification without
a sufficient solution.
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1 U´vod
V soucˇasne´ dobeˇ elektronicka´ zarˇı´zenı´ sta´le ve veˇtsˇı´m mnozˇstvı´ vyuzˇı´vajı´ namı´sto
mnoha jednou´cˇelovy´ch obvodu˚ integrovana´ rˇesˇenı´ v podobeˇ mikrokontrole´ru˚. Mezi hlavnı´
du˚vody patrˇı´ velke´ mnozˇstvı´ integrovany´ch periferiı´, rostoucı´ vy´kon a dı´ky masove´ pro-
dukci take´ klesajı´cı´ cena. Integrovane´ periferie prˇebı´rajı´ funkci externı´ch podpu˚rny´ch ob-
vodu˚, cˇı´mzˇ zjednodusˇujı´ cele´ zarˇı´zenı´ a tak zmensˇujı´ jeho rozmeˇry.
Mikrokontrole´ry by´vajı´ nejcˇasteˇji vybaveny pameˇtı´ programu typu flash, proto mu˚zˇe
by´t program opakovaneˇ prˇepsa´n. Prˇepisova´nı´ obsahu pameˇti programu ve vy´sledku dovo-
luje u sta´va´jı´cı´ch zarˇı´zenı´ jednodusˇe modifikovat programove´ vybavenı´, a tak prˇida´vat
nove´ funkce, cˇi odstranˇovat prˇı´padne´ chyby. Z teˇchto skutecˇnostı´ logicky vyply´va´
pozˇadavek na na´stroje, ktere´ umozˇnı´ spra´vu teˇchto syste´mu˚.
S rozvojem vy´pocˇetnı´ techniky a sı´t’ove´ho rozhranı´ Ethernet docha´zı´ k pronika´nı´
teˇchto technologiı´ i do oblasti pru˚myslove´ automatizace a embedded zarˇı´zenı´. Roz-
voj Ethernetu v teˇchto odveˇtvı´ch zpu˚sobil prˇedevsˇı´m prˇı´chod technologie Fast Ethernet
s prˇenosovou rychlostı´ 100Mbit/s, ktera´ spolu s vhodny´m komunikacˇnı´m protokolem
dosahuje lepsˇı´ch vlastnostı´ z hlediska odezvy a prˇenosove´ rychlosti na veˇtsˇı´ vzda´lenosti
ve srovna´nı´ s beˇzˇny´mi technologiemi jako Profibus DP.
Vzda´lena´ spra´va pak nacha´zı´ sve´ mı´sto hlavneˇ z hlediska snazsˇı´ diagnostiky, minima-
lizace na´kladu˚ na u´drzˇbu a rychlejsˇı´mu rˇesˇenı´ proble´mu˚, protozˇe tak cˇasto odpada´ nutnost
fyzicke´ prˇı´tomnosti opera´tora u dane´ho zarˇı´zenı´.
Z principu vzda´lene´ho prˇı´stupu na druhou stranu vznikajı´ i nova´ rizika. Tı´m je
prˇedevsˇı´m mozˇnost vzda´lene´ho napadenı´ syste´mu za u´cˇelem neopra´vneˇne´ho zı´ska´nı´ pro-
cesnı´ch dat, pozmeˇneˇnı´ jeho cˇinnosti nebo u´plne´ho vyrˇazenı´ z provozu.
Pra´ce si klade za cı´l vytvorˇit syste´m pro vzda´lenou spra´vu modulu s mikrokontrole´rem
typu Atmel AVR prostrˇednictvı´m sı´t’ove´ho rozhranı´ Ethernet a sadou protokolu˚ trans-
portnı´ vrstvy TCP/IP. K implementaci rozhranı´ Ethernet bude vyuzˇito embedded serveru
NE-4100T. Pro tyto komponenty bude rˇesˇenı´ zahrnovat na´vrh obvodu˚ nutny´ch k jejich
vza´jemne´mu propojenı´ a napa´jenı´, da´le na´vrh desky plosˇny´ch spoju˚ a na´slednou realizaci
cele´ho zarˇı´zenı´. Snahou bude prˇedevsˇı´m jednoduchost, v ra´mci mozˇnostı´ generalizace
rˇesˇenı´ na co nejsˇirsˇı´ pocˇet obvodu˚ z rˇady Atmel AVR a zabezpecˇenı´ syste´mu.
12
U´STAV AUTOMATIZACE A MEˇRˇICI´ TECHNIKY
Fakulta elektrotechniky a komunikacˇnı´ch technologiı´
Vysoke´ ucˇenı´ technicke´ v Brneˇ
2 Volba koncepce rˇesˇenı´
U´vod pra´ce bude zameˇrˇen na zevrubne´ vlastnosti pozˇadovany´ch komponent, ktery´mi jsou
prˇedevsˇı´m embedded server NE-4100T a mikrokontrole´ry rˇady Atmel AVR. Na jejich
za´kladeˇ pak budou diskutova´ny ru˚zne´ zpu˚soby rˇesˇenı´, jejich vy´hody, nevy´hody a nakonec
zvoleno jedno konkre´tnı´ rˇesˇenı´.
2.1 Rozbor vlastnostı´ embedded serveru NE-4100T
Moduly rˇady NE-4100 prˇedstavujı´ jednoduchy´ zpu˚sob implementace ethernetove´ho roz-
hranı´ a protokolu˚ TCP/IP do jake´koliv aplikace disponujı´cı´ se´riovy´m rozhranı´m. Jedna´ se
o embedded server, jenzˇ vytva´rˇı´ most mezi rozhranı´m Ethernet a asynchronnı´m se´riovy´m
portem s rˇadou dalsˇı´ch funkcı´. Moduly jsou k dispozici v neˇkolika modifikacı´ch lisˇı´cı´ch
se zpu˚sobem prˇipojenı´ a monta´zˇe do cı´love´ho zarˇı´zenı´.
Blokove´ sche´ma se nacha´zı´ na obra´zku 2.1. Cˇinnost rˇı´dı´ sˇestna´ctibitovy´ procesor
z rˇady 80186 doplneˇny´ o 1MB pameˇti dat typu SDRAM, 2MB pameˇti programu flash,
cozˇ umozˇnˇuje aktualizaci firmware modulu, a dveˇ asynchronnı´ se´riove´ linky. Rozhranı´
Ethernet se skla´da´ z obvodu˚ fyzicke´ a linkove´ vrstvy. Na neˇ navazuje implementace
TCP/IP komunikace. Navı´c jsou k dispozici cˇtyrˇi digita´lnı´ signa´ly konfigurovatelne´ jako
vstupy cˇi vy´stupy pro vsˇeobecne´ u´cˇely a signalizacˇnı´ LED definujı´cı´ stav modulu.
Obra´zek 2.1: Blokove´ sche´ma NE-4100T [1]
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2.1.1 Napa´jenı´
Hlavnı´ nevy´hodou modulu je pozˇadovane´ napa´jecı´ napeˇtı´ 5V ± 5% a maxima´lnı´
odebı´rany´ proud 290mA [1]. Modernı´ zarˇı´zenı´ s nı´zkou spotrˇebou obvykle pracujı´
s nizˇsˇı´m napa´jecı´m napeˇtı´m (3,3 nebo 1,8V), cozˇ znemozˇnˇuje snadne´ vyuzˇitı´ modulu
NE-4100T v teˇchto prˇı´padech z du˚vodu rozdı´lny´ch logicky´ch u´rovnı´.
Vy´robcem uda´vana´ nı´zka´ spotrˇeba 1,5W rovneˇzˇ nenı´ ve srovna´nı´ s obdobny´mi kon-
kurencˇnı´mi vy´robky (EM1000 a EM1202 [4], EZL-50M [5], XT-Nano-XXL [6], FMod-
TCP DB [7]), ktere´ se pohybujı´ v oblasti 0,4 azˇ 0,7W, nikterak vy´jimecˇna´.
2.1.2 Rozhranı´
Ethernet
Fyzickou vrstvu vytva´rˇı´ obvod RTL8201BL. Podporova´ny jsou dnes nejbeˇzˇneˇji
pouzˇı´vane´ standardy 10Base-T a 100Base-TX s mozˇnostı´ polovicˇnı´ho nebo plne´ho du-
plexu, prˇicˇemzˇ nechybı´ automaticka´ detekce (auto negotiation). Na modulu se da´le
nacha´zı´ nezbytny´ oddeˇlovacı´ transforma´tor s izolacˇnı´m napeˇtı´m 1,5kV, ktery´ tvorˇı´ gal-
vanicke´ oddeˇlenı´.
Se´riove´ rozhranı´
Modul NE-4100T obsahuje dveˇ rozdı´lneˇ vybavena´ asynchronnı´ se´riova´ rozhranı´ s lo-
gicky´mi u´rovneˇmi TTL. Pro prˇipojenı´ serveru k uzˇivatelske´mu zarˇı´zenı´ slouzˇı´ plnohod-
notne´ rozhranı´ UART0. K dispozici jsou signa´ly TxD, RxD, RTS, CTS, DTR, DSR, DCD.
Mozˇna´ nastavenı´ parametru˚ prˇenosu dat uda´va´ tabulka 2.1.
Rozhranı´ UART1 zprostrˇedkova´va´ vstup a vy´stup konfiguracˇnı´ konzole. Parametry
prˇenosu jsou pevneˇ nastaveny vy´robcem na 19200bit/s, 8 datovy´ch bitu˚, 1 stop bit, bez
parity a rˇı´zenı´ toku. Rozhranı´ ma´ vyvedeny pouze signa´ly RxD, TxD.
Digita´lnı´ vstupy/vy´stupy
Modul da´le nabı´zı´ cˇtyrˇi programovatelne´ vstupneˇ-vy´stupnı´ porty s logicky´mi u´rovneˇmi
typu TTL. U kazˇde´ho DIO mu˚zˇe uzˇivatel definovat jeho funkci (vstup cˇi vy´stup) a
v prˇı´padeˇ vy´stupu logickou u´rovenˇ. Cˇtenı´ a programova´nı´ probı´ha´ pomocı´ prˇı´kazu˚
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na definovane´m TCP portu ([1], prˇı´loha D ”DIO Commands“). Nevy´hoda spocˇı´va´ ve
skutecˇnosti, zˇe prˇı´stup k teˇmto funkcı´m mu˚zˇe by´t omezen pouze povoleny´mi IP adresami
([1], kapitola 6 ”Accessible IP Settings“).
Datovy´ch bitu˚ 5, 6, 7, 8
Stop bitu˚ 1, 1,5, 2
Parita zˇa´dna´, suda´, licha´, space (vzˇdy 0), mark (vzˇdy 1)
Rˇı´zenı´ toku dat vypnuto, hardwarove´ RTS/CTS, softwarove´ XON/XOFF
Prˇenosova´ rychlost 50bit/s azˇ 115,2kbit/s (PCB V1.x)
110kbit/s azˇ 230kbit/s (PCB V2.x)
Vyrovna´vacı´ pameˇt’ vypnuta, 16B (FIFO)
Tabulka 2.1: Parametry prˇenosu dat na rozhranı´ UART0 [1]
2.1.3 Pracovnı´ mo´dy
Hlavnı´ vy´hoda modulu NE-4100T spocˇı´va´ pro jednoducha´ zarˇı´zenı´ v implementaci ko-
munikace pomocı´ TCP/IP protokolu, cozˇ vede ke zjednodusˇenı´ cı´love´ aplikace. Uzˇivatel
ma´ k dispozici se´riove´ rozhranı´, kde data jsou prˇena´sˇena prostrˇednictvı´m Ethernetu a pro-
tokolu˚ TCP/IP bez nutnosti zaby´vat se konkre´tnı´ problematikou teˇchto vrstev.
Ke splneˇnı´ u´cˇelu a pozˇadavku˚ cı´love´ aplikace jsou k dispozici cˇtyrˇi mo´dy, ve ktery´ch
mu˚zˇe modul pracovat. Tyto mozˇnosti se snazˇı´ postihnout nejbeˇzˇneˇjsˇı´ pozˇadavky ze strany
uzˇivatelsky´ch zarˇı´zenı´. Jedna´ se o varianty TCP server, TCP klient, UDP a virtua´lnı´
se´riovy´ port.
TCP server
Modul v mo´du TCP server nasloucha´ na sve´ IP adrese a zvolene´m TCP portu. Na
zˇa´dost klienta je sestaveno obousmeˇrne´ spojenı´, ktere´ umozˇnˇuje zapisovat a cˇı´st data
prostrˇednictvı´m se´riove´ linky. Princip protokolu TCP [9, 8] garantuje spolehlive´ dorucˇenı´
dat ve spra´vne´m porˇadı´, nebo informaci o jejich nedorucˇitelnosti.
V jednom okamzˇiku dovoluje server prˇipojenı´ azˇ cˇtyrˇ klientu˚ soucˇasneˇ, prˇicˇemzˇ jejich
pocˇet lze dle potrˇeby libovolneˇ omezit.
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TCP server mo´d se tedy jevı´ vy´hodny´ prˇedevsˇı´m pro samostatneˇ pracujı´cı´ zarˇı´zenı´,
da´lkovou spra´vu, termina´ly a uzˇivatelska´ rozhranı´, zvla´sˇteˇ je-li pozˇadova´no potvrzenı´
o prˇenesenı´ dat.
TCP klient
Tento mo´d dovoluje prˇipojenı´ modulu protokolem TCP ke vzda´lene´mu hostiteli. Jeho IP
adresa a cı´lovy´ port musı´ by´t prˇedem zna´m a pevneˇ nastaven. Data se na´sledneˇ prˇena´sˇı´
obousmeˇrneˇ a k ukoncˇenı´ spojenı´ docha´zı´ po definovane´m cˇasove´m intervalu, je-li prˇenos
dat neaktivnı´. Z pouzˇitı´ protokolu TCP pak vyply´vajı´ stejne´ vlastnosti jako u mo´du server.
Sestavenı´ spojenı´ tedy docha´zı´ na zˇa´dost modulu, a tak data mohou by´t prˇena´sˇena
v na´vaznosti na cˇasoveˇ nedeterministicke´ uda´losti. Tı´m se snizˇuje zatı´zˇenı´ sı´teˇ nad-
bytecˇnou komunikacı´, kterou by zpu˚sobovalo udrzˇova´nı´ spojenı´ cˇi kontrolova´nı´ zmeˇn
v rezˇimu server.
UDP mo´d
Prˇenos dat se realizuje prostrˇednictvı´m protokolu UDP [10, 8]. Hlavnı´ rozdı´l UDP mo´du
od mo´du˚ TCP tedy spocˇı´va´ v komunikaci bez nutnosti sestavit spojenı´. Mezi vy´hody patrˇı´
mensˇı´ na´rocˇnost, rychlejsˇı´ prˇenos dat a mozˇnost snadne´ho dorucˇenı´ dat na velke´ mnozˇstvı´
adres (multicasting). Nevy´hodou je prˇedevsˇı´m absence oveˇrˇenı´ spra´vne´ho dorucˇenı´ na
u´rovni protokolu UDP.
Mo´d se s vy´hodou pouzˇı´va´ hlavneˇ k u´loha´m, ktere´ nevyzˇadujı´ vysokou spolehlivost,
jako naprˇı´klad vizualizace. Vzhledem k absenci postupu˚ pro spolehlive´ dorucˇenı´, ktere´
vna´sˇejı´ cˇasoveˇ nedeterministicke´ chova´nı´, je UDP mo´d vhodny´ i pro u´lohy s pozˇadavky
na pra´ci v rea´lne´m cˇase, kdy chybove´ stavy rˇesˇı´ prˇı´slusˇny´ nadrˇazeny´ protokol.
Real COM mo´d
Za´klad spocˇı´va´ ve vytvorˇenı´ virtua´lnı´ho se´riove´ho portu COM na PC pomocı´ doda´vany´ch
ovladacˇu˚. Data se pak prˇena´sˇejı´ mezi tı´mto portem a vzda´leny´m rozhranı´m modulu
NE-4100T. Z hlediska softwarove´ho vybavenı´ PC se port chova´ jako standardnı´ port in-
stalovany´ v PC.
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Mo´d ma´ za cı´l prˇedevsˇı´m snadne´ rozsˇı´rˇenı´ sta´vajı´cı´ch zarˇı´zenı´ a software s rozhranı´m
RS232 o komunikaci prostrˇednictvı´m Ethernetu. V tomto rezˇimu musı´ by´t bra´no v po-
taz dopravnı´ zpozˇdeˇnı´ zpu˚sobene´ prˇenosem dat, ktere´ mu˚zˇe snadno dosa´hnout jednotek
sekund, a tak na´sledneˇ zaprˇı´cˇinit nefunkcˇnost dane´ aplikace.
2.1.4 Mechanicke´ specifikace
Verze NE-4100T je urcˇena k monta´zˇi na desku s plosˇny´mi spoji jako modul o rozmeˇrech
36 x 45mm s rozlozˇenı´m vy´vodu˚ v usporˇa´da´nı´ DIL-26 a roztecˇı´ 2,54 mm, jak ukazuje
obra´zek 2.2.
Pracovnı´ podmı´nky [2] se lisˇı´ prˇedevsˇı´m provoznı´m teplotnı´m rozsahem. Moduly ve
standardnı´m provedenı´ jsou urcˇeny pouze pro kladne´ hodnoty v rozsahu 0 azˇ 55◦C. Mo-
dely s rozsˇı´rˇeny´m teplotnı´m rozsahem (oznacˇene´ T) mohou pracovat v rozsahu teplot−40
azˇ 75◦C. Povoleny´ rozsah relativnı´ vlhkosti spada´ do rozmezı´ 5 azˇ 95%.
Obra´zek 2.2: Mechanicke´ usporˇa´da´nı´ modulu NE-4100T [1]
Rozlozˇenı´ vy´vodu˚ uda´va´ tabulka 2.2. Signa´ly ETx+, ETx-, ERx+, ERx- na´lezˇı´ roz-
hranı´ Ethernet a jsou urcˇeny k vyvedenı´ na standardnı´ konektor typu RJ45. Vstupy GND a
+5V jsou prˇı´vody napa´jecı´ho napeˇtı´, PIO0 azˇ PIO3 uzˇivatelske´ vstupneˇ-vy´stupnı´ signa´ly
a ostatnı´ piny na´lezˇı´ se´riovy´m rozhranı´m UART0 a UART1. Signa´ly 10M LED a 100M
LED uda´vajı´ aktua´lnı´ stav ethernetove´ho rozhranı´, Ready LED stav modulu.
2.1.5 Konfigurace a softwarove´ vybavenı´
Spra´vu a nastavenı´ modulu zprostrˇedkova´va´ rozhranı´ Network Enabler Configuration
Interface (NECI), webove´ rozhranı´, protokol telnet nebo se´riova´ konzole na portu UART1.
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1 ETx+ (RJ45 pin 1) 8 RTS 15 PIO1 22 GND
2 ETx- (RJ45 pin 2) 9 CTS 16 PIO2 23 Ready LED
3 ERx+ (RJ45 pin 3) 10 Reset 17 PIO3 24 +5V
4 ERx- (RJ45 pin 6) 11 GND 18 100M LED 25 +5V
5 10M LED 12 GND 19 DCD 26 RXD1
6 TXD 13 TXD1 20 DSR - -
7 RXD 14 PIO0 21 DTR - -
Tabulka 2.2: Rozlozˇenı´ vy´vodu˚ modulu NE-4100T [1]
Od verze firmware 3.0 je navı´c dostupny´ tzv. ”Serial Command Mode“, a tak lze soubo-
rem specia´lnı´ch prˇı´kazu˚ [3] modul konfigurovat prˇı´mo prostrˇednictvı´m datove´ho portu
UART0.
Pro rozhranı´ NECI existuje na´stroj s graficky´m rozhranı´m ”Network Enabler Admi-
nistrator“, nebo DLL knihovna pro jednoduchou integraci do uzˇivatelske´ aplikace.
Zabezpecˇenı´
Z hlediska informacˇnı´ bezpecˇnosti modul NE-4100T dovoluje prˇı´stup k nastavenı´m
chra´nit heslem, bohuzˇel dokumentace neuva´dı´, je-li proces oveˇrˇenı´ hesla neˇjaky´m
zpu˚sobem chra´neˇn prˇed odposlechem. Mezi bezpecˇnostnı´ prvky da´le patrˇı´ syste´m zası´la´nı´
hla´sˇenı´ na email prostrˇednictvı´m SMTP protokolu, kde lze definovat odesla´nı´ informacˇnı´
zpra´vy v prˇı´padeˇ chybne´ho pokusu o prˇihla´sˇenı´, zmeˇneˇ IP adresy, hesla cˇi restartu. Na
u´rovni IP protokolu je mozˇne´ nastavit autorizovane´ IP adresy, ktere´ majı´ opra´vneˇnı´ s mo-
dulem komunikovat.
Azˇ na omezenı´ IP adres klientu˚ tedy nenı´ mozˇne´ dalsˇı´mi zpu˚soby osˇetrˇit autorizaci ke
komunikaci prostrˇednictvı´m datove´ho portu, nebo prˇı´stupu k uzˇivatelsky´m portu˚m.
Funkcˇnı´ bezpecˇnost zvysˇuje vestaveˇny´ cˇasovacˇ watchdog. U´kolem cˇasovacˇe je
zabra´nit permanentnı´mu zablokova´nı´ modulu vlivem hardwarove´ cˇi softwarove´ chyby,
ktera´ obvykle vede k uva´znutı´ vykona´va´nı´ programu, nebo nedefinovane´mu chova´nı´.
Nenı´-li cˇasovacˇ patrˇicˇny´m zpu˚sobem periodicky resetova´n, dojde prˇi vyprsˇenı´ cˇasove´ho
intervalu k resetova´nı´ modulu, a tak k obnovenı´ cˇinnosti.
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Dalsˇı´ funkce
U se´riove´ho rozhranı´ UART0 dovoluje modul NE-4100T nastavit generova´nı´ emai-
love´ zpra´vy prˇi zmeˇneˇ logicke´ u´rovneˇ signa´lu˚ DCD nebo DSR, cˇehozˇ je mozˇne´ vyuzˇı´t
naprˇı´klad k odesla´nı´ upozorneˇnı´ na chybove´ stavy.
Prˇi dynamicke´ konfiguraci IP adresy modulu ze serveru DHCP lze aktivovat funkci
periodicke´ho ohlasˇova´nı´ noveˇ zı´skane´ IP adresy modulu na uzˇivatelsky definovanou ad-
resu v sı´ti.
2.2 Mikrokontrole´ry Atmel AVR 8-bit
Rodina obvodu˚ Atmel AVR v soucˇasne´ dobeˇ zahrnuje jednak 8-bitove´ obvody a jednak
rˇadu 32-bitovy´ch mikrokontrole´ru˚. Protozˇe jsou obeˇ skupiny znacˇneˇ odlisˇne´ a strˇedem
za´jmu te´to pra´ce je prˇedevsˇı´m obvod ATmega644, bude da´le uvazˇova´na pouze rˇada 8-
bitovy´ch mikrokontrole´ru˚, do ktere´ spada´.
Za´stupci te´to skupiny se pak da´le deˇlı´ na rˇady ATmega, ATtiny a AT90. V prˇı´loze E
byl sestaven prˇehled zmı´neˇny´ch obvodu˚ a jejich klı´cˇovy´ch vlastnostı´ pro tuto pra´ci. Z nı´ je
patrne´, zˇe nejpocˇetneˇjsˇı´ skupinu tvorˇı´ pra´veˇ obvody ATmega, ktere´ se za´rovenˇ vyznacˇujı´
nejveˇtsˇı´ vy´bavou v oblasti velikosti pameˇt’ovy´ch prostoru˚ a perife´riı´.
Obvody ATtiny jsou urcˇeny pro jednoduche´ aplikace, disponujı´ minima´lnı´mi ve-
likostmi pameˇtı´ programu a dat. Mikrokontrole´ry AT90PWM jsou pak zameˇrˇeny na
specia´lnı´ aplikace, disponujı´ odlisˇny´mi vlastnostmi a vyznacˇujı´ se horsˇı´ dostupnostı´.
Z teˇchto du˚vodu˚ budou da´le uvazˇova´ny obvody kategorie ATmega, ktere´ jsou nej-
rozsˇı´rˇeneˇjsˇı´ a zahrnujı´ obvod, jenzˇ bude osazen v cı´love´ aplikaci.
2.2.1 Architektura
Architektura mikrokontrole´ru˚ AVR vyuzˇı´va´ redukovanou instrukcˇnı´ sadu (RISC) spolu
s technikou zrˇeteˇzenı´ instrukcı´. Tı´m je dosazˇeno vykona´nı´ veˇtsˇiny instrukcı´ v jednom ho-
dinove´m cyklu, cozˇ zajisˇt’uje vysoky´ vy´kon prˇi nı´zky´ch taktovacı´ch frekvencı´ch naprˇı´klad
oproti obvodu˚m rˇady 8051.
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Z hlediska da´lkove´ spra´vy firmware je vsˇak du˚lezˇiteˇjsˇı´ provedenı´ pameˇt’ove´ho sub-
syste´mu. Zde byla zvolena harvardska´ architektura. Z toho vyply´va´, zˇe pameˇt’ programu
a pameˇt’ dat jsou fyzicky oddeˇleny. Prˇı´stup se rˇesˇı´ prostrˇednictvı´m samostatny´ch ad-
resnı´ch, datovy´ch a rˇı´dı´cı´ch sbeˇrnic. Z programa´torske´ho hlediska pak pameˇti disponujı´
neza´visly´mi adresnı´mi prostory.
Mikrokontrole´ry da´le obsahujı´ celou rˇadu podpu˚rny´ch obvodu˚ a periferiı´, jak demon-
struje blokove´ sche´ma na obra´zku 2.3. Z perifernı´ch obvodu˚ jsou z pohledu da´lkove´
spra´vy du˚lezˇita´ komunikacˇnı´ rozhranı´. Pro se´riovou komunikaci v asynchronnı´m rezˇimu
by´vajı´ mikrokontrole´ry AVR vybaveny jednı´m azˇ dveˇma rozhranı´mi UART (podporuje
pouze asynchronnı´ rezˇim) nebo USART (podporuje synchronnı´ i asynchronnı´ rezˇim), jak
uda´va´ prˇehled v prˇı´loze E.
Du˚lezˇity´mi periferiemi jsou take´ obvody dohlı´zˇejı´cı´ na napa´jecı´ napeˇtı´ a cˇasovacˇ typu
watchdog, ktery´mi je vybavena veˇtsˇina mikrokontrole´ru˚.
Obra´zek 2.3: Blokove´ sche´ma ATmega644 [11]
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2.2.2 Typy pameˇtı´
Vsˇechny obvody ATmega obsahujı´ integrovanou nonvolatilnı´ pameˇt’ programu typu flash,
volatilnı´ pameˇt’ dat typu SRAM a nonvolatilnı´ pameˇt’ EEPROM pro uzˇivatelska´ data. Mezi
programovatelne´ prvky da´le patrˇı´ konfiguracˇnı´ bity typu ”lock“ a ”fuse“.
Pameˇt’ programu
Pameˇt’ programu je internı´ typu flash a nenı´ mozˇne´ jejı´ dalsˇı´ rozsˇı´rˇenı´ (naprˇ. prˇipojenı´m
externı´ pameˇti programu), cozˇ dovoluje programova´nı´ jednotny´m zpu˚sobem. Organizace
po sˇestna´cti bitech odpovı´da´ sˇı´rˇce instrukcˇnı´ho slova, kdy jedna instrukce ma´ sˇı´rˇku 16
nebo 32 bitu˚ [12]. Velikost pameˇti programu se pohybuje v rozmezı´ 1 azˇ 256kB (viz.
prˇı´loha E). Uda´vana´ zˇivotnost pameˇti Flash je 10000 cyklu˚ za´pis/vymaza´nı´.
Nonvolatilnı´ pameˇt’ dat
Uzˇivatelska´ pameˇt’ dat EEPROM s osmibitovou organizacı´ mu˚zˇe mı´t velikost 0 azˇ 4kB
(viz. prˇı´loha E). Neza´visly´ adresnı´ prostor je dostupny´ pomocı´ registru˚ v I/O oblasti
prostrˇednictvı´m instrukcı´ IN, OUT. Uda´vana´ zˇivotnost 100000 cyklu˚.
2.3 Metody programova´nı´
Dostupne´ zpu˚soby programova´nı´ mikrokontrole´ru˚ AVR hrajı´ klı´cˇovou roli ve volbeˇ kon-
cepce rˇesˇenı´ dane´ u´lohy, a proto budou da´le rozebra´ny jednotlive´ metody, uvedeny jejich
vlastnosti, omezenı´, vy´hody a nevy´hody.
2.3.1 Paralelnı´
Paralelnı´ programova´nı´ [11] vyzˇaduje jeden osmibitovy´ I/O port, osm rˇı´dı´cı´ch signa´lu˚,
RESET vstup, hodinovy´ signa´l a zvy´sˇene´ programovacı´ napeˇtı´ 12V. Touto metodou lze
programovat a cˇı´st vesˇkere´ pameˇt’ove´ prvky mikrokontrole´ru, a to s vysokou rychlostı´.
Podporova´ny jsou vsˇechny obvody.
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Vzhledem k znacˇne´ na´rocˇnosti na propojenı´ I/O signa´lu˚ a nezbytnosti programovacı´ho
napeˇtı´ 12V, vsˇak nenı´ paralelnı´ programova´nı´ vhodne´ pro u´lohu vzda´lene´ spra´vy firm-
ware.
2.3.2 Se´riove´
Metodu se´riove´ho programova´nı´ [11] podporujı´ rovneˇzˇ vsˇechny mikrokontrole´ry. Fyzicka´
vrstva odpovı´da´ rozhranı´ SPI. Jsou vyzˇadova´ny signa´ly MISO, MOSI, SCK, RESET a
standardnı´ napa´jecı´ napeˇtı´. Pomocı´ se´riove´ho programova´nı´ lze cˇı´st a zapisovat pameˇt’
programu flash, pameˇt’ dat EEPROM, konfiguracˇnı´ fuse a lock bity. Tato metoda zarucˇuje
prˇi spra´vne´m obvodove´m rˇesˇenı´ mozˇnost programova´nı´ obvodu prˇı´mo v zapojenı´ bez
nutnosti jeho vyjmutı´.
2.3.3 Rozhranı´ IEEE 1149.1 (JTAG)
Mikrokontrole´ry, ktere´ disponujı´ standardnı´m rozhranı´m JTAG, mohou by´t programova´ny
specia´lnı´ sadou instrukcı´ [11]. Vyzˇadova´ny jsou signa´ly TCK, TMS, TDI, TDO a stan-
dardnı´ napa´jecı´ napeˇtı´.
Kromeˇ programova´nı´ pameˇti programu flash, pameˇti dat EEPROM a konfiguracˇnı´ch
fuse a lock bitu˚, umozˇnˇuje rozhranı´ JTAG navı´c dalsˇı´ operace. Teˇmi jsou reset obvodu,
prˇı´stup do registru˚ a vesˇkery´ch typu˚ pameˇtı´. Stejneˇ jako u se´riove´ho programova´nı´ lze
obvod programovat prˇı´mo v zapojenı´. Nevy´hoda spocˇı´va´ prˇedevsˇı´m v absenci rozhranı´
JTAG u neˇktery´ch starsˇı´ch typu˚ mikrokontrole´ru˚.
2.3.4 Rozhranı´ debugWIRE
Nejnoveˇjsˇı´ obvody disponujı´ rozhranı´m ”debugWIRE“. Rozhranı´ prostrˇednictvı´m je-
dine´ho signa´lu prˇı´stupne´ho jako alternativnı´ funkce pinu RESET zprostrˇedkova´va´ kom-
pletnı´ ladicı´ funkce. K nim navı´c parˇı´ i mozˇnost za´pisu do pameˇti programu i nonvolatilnı´
pameˇti dat EEPROM.
Mezi nevy´hody lze rˇadit hlavneˇ absenci u starsˇı´ch obvodu˚ a nemozˇnost vyuzˇitı´ signa´lu
pinu RESET k resetova´nı´ mikrokontrole´ru, cozˇ znemozˇnˇuje prˇipojenı´ externı´ho monitoru
napa´jenı´ a obvodu WDT.
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2.3.5 Bootloader
Veˇtsˇina obvodu˚ AVR podporuje funkci ”Self Program Memory“ (viz. prˇı´loha E), ktera´
dovoluje za´pis pameˇti programu flash pomocı´ instrukce SPM [12] a maza´nı´ po stra´nka´ch.
Te´to funkce mu˚zˇe by´t s vy´hodou vyuzˇito pro zava´deˇcı´ program (tzv. ”bootloader “ [11],
s jehozˇ pomocı´ lze zajistit programova´nı´ pameˇti programu flash v dane´m zapojenı´ po-
mocı´ libovolne´ho rozhranı´, jenzˇ se v mikrokontrole´ru nacha´zı´ (naprˇ. UART, I2C). Vzhle-
dem k softwarove´ implementaci komunikacˇnı´ho protokolu a programovacı´ho algoritmu
mu˚zˇe zava´deˇcı´ program zahrnovat dalsˇı´ funkce jako naprˇı´klad osˇetrˇenı´ stavu˚ I/O linek
beˇhem programova´nı´, kontrolu neporusˇenosti programu a ochranu prˇed neopra´vneˇny´m
prˇı´stupem (heslo, sˇifrova´nı´ prˇenosu).
Ko´d bootloaderu se nacha´zı´ ve specia´lnı´ sekci na konci pameˇti programu flash. Veli-
kost sekce lze nastavit konfiguracˇnı´mi fuse bity.
Start bootloaderu mu˚zˇe by´t realizova´n jednak instrukcı´ skoku na prˇı´slusˇnou adresu,
nebo dle konfigurace fuse bitu˚, vzˇdy po resetu obvodu prˇesmeˇrova´nı´m vektoru nemasko-
vatelne´ho prˇerusˇenı´ RESET z adresy 0000hex na adresu bootloaderu.
Nevy´hodami jsou nemozˇnost meˇnit hardwarovou konfiguraci mikrokontrole´ru (fuse
bity), zmensˇenı´ kapacity pameˇti programu o ko´d bootloaderu, nutnost pocˇa´tecˇnı´ho napro-
gramova´nı´ a konfigurace obvodu jednou z vy´sˇe uvedeny´ch metod programova´nı´ (para-
lelnı´, se´riove´, JTAG, debugWire).
2.4 Rozbor mozˇny´ch zpu˚sobu˚ rˇesˇenı´
2.4.1 Bootloader
Z rozboru klı´cˇovy´ch vlastnostı´ embedded serveru NE-4100T a mikrokontrole´ru˚ Atmel
AVR vyply´va´ na prvnı´ pohled jako nejvhodneˇjsˇı´ metoda pro implementaci vzda´lene´
spra´vy firmware vytvorˇenı´ vhodne´ho bootloaderu. Toto rˇesˇenı´ ale nara´zˇı´ na za´sadnı´
bezpecˇnostnı´ proble´m spocˇı´vajı´cı´ v jeho spusˇteˇnı´.
Hardwarove´ rˇesˇenı´ resetem mikrokontrole´ru s vyuzˇitı´m jednoho z uzˇivatelsky´ch
vstupu˚-vy´stupu˚ serveru NE-4100T se jevı´ nevhodne´ z du˚vodu, zˇe nenı´ mozˇne´ dostatecˇneˇ
omezit prˇı´stup k ovla´da´nı´ stavu toho vy´stupu, jak bylo uvedeno v odstavci 2.1.5. To
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cˇinı´ syste´m snadno napadnutelny´, protozˇe jej lze trvaly´m resetem mikrokontrole´ru jed-
nodusˇe vyrˇadit z provozu. Jedinou ochranou mu˚zˇe by´t pouze nastavenı´ povoleny´ch IP
adres, avsˇak z principu TCP/IP komunikace [8] se jedna´ o rˇesˇenı´ znacˇneˇ nedostacˇujı´cı´.
Prˇi pouzˇitı´ sı´t’ovy´ch prvku˚ typu rozbocˇovacˇ (hub) cˇi jednoduchy´ prˇepı´nacˇ (switch), mu˚zˇe
by´t IP adresa snadno podvrhnuta.
Cˇisteˇ softwarove´ rˇesˇenı´ spusˇteˇnı´ bootloaderu ma´ neˇkolik nevy´hod. Pro funkcˇnost by
bylo nutne´ kdykoliv akceptovat prˇı´kazy prˇijı´mane´ se´riovy´m rozhranı´m, a to soucˇasneˇ
prˇi zachova´nı´ cˇinnosti hlavnı´ho programu mikrokontrole´ru. Obdobna´ funkce lze reali-
zovat jedineˇ pomocı´ prˇerusˇenı´ (za prˇedpokladu, zˇe bootloader pracuje jako nadrˇazeny´
syste´m nad hlavnı´m programem). Z toho vsˇak vyvsta´vajı´ dalsˇı´ proble´my. Se´riove´ roz-
hranı´ ma´ by´t vyuzˇı´va´no hlavnı´m programem, a proto by bootloader musel by´t inte-
grova´n do hlavnı´ho programu. Da´le by vektory prˇerusˇenı´ musely by´t umı´steˇny v sekci
bootloaderu (prˇesmeˇrova´nı´ vektoru˚ prˇerusˇenı´ bitem IVSEL v registru MCUCR [11]),
funkcˇnost da´lkove´ spra´vy by za´visela na spra´vne´ konfiguraci se´riove´ho kana´lu a po-
mocny´ch registru˚, ktere´ mohou by´t hlavnı´m programem kdykoliv zmeˇneˇny. Ostatnı´ vek-
tory prˇerusˇenı´ by bylo nutne´ prˇesmeˇrovat zpeˇt na za´kladnı´ adresy, aby byla zachova´na
funkcˇnost hlavnı´ho programu. Zpracova´nı´ prˇijaty´ch prˇı´kazu˚ v prˇerusˇenı´ se´riove´ho kana´lu
navı´c vykazuje nezanedbatelnou rezˇii, ktera´ zateˇzˇuje mikrokontrole´r a prˇi nespra´vne´m
na´vrhu mu˚zˇe zpu˚sobit chybnou funkci hlavnı´ho programu. V neposlednı´ rˇadeˇ je nutne´
zmı´nit, zˇe jsou-li naprogramova´ny ochranne´ lock bity sekce bootloaderu a soucˇasneˇ
prˇesmeˇrova´ny vektory prˇerusˇenı´, dojde k zaka´za´nı´ prˇerusˇenı´ ve chvı´li, kdy je vykona´va´n
ko´d hlavnı´ho programu [11].
2.4.2 SPI, JTAG, debugWIRE
Protozˇe embedded server NE-4100T disponuje pouze asynchronnı´m se´riovy´m rozhranı´m,
vyzˇadovalo by pro programova´nı´ prostrˇednictvı´m rozhranı´ SPI, JTAG nebo debugWIRE
prˇı´davny´ prˇevodnı´k.
Konverzi UART/SPI nabı´zı´ naprˇı´klad obvod MAX3100. Nevy´hodou je jednak zvy´sˇenı´
ceny cele´ho zarˇı´zenı´, ale prˇedevsˇı´m by nebylo mozˇne´ zajistit spra´vnou cˇinnost se´riove´ho
rozhranı´ v ra´mci hlavnı´ho programu a takte´zˇ dalsˇı´ funkce, naprˇı´klad ochranu prˇed ne-
opra´vneˇny´m prˇı´stupem.
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Z uvedeny´ch du˚vodu˚ by rˇesˇenı´ vyuzˇı´vajı´cı´ server NE-4100T a rozhranı´ SPI, JTAG cˇi
debugWIRE vyzˇadovalo doplnit obvod dalsˇı´m mikrokontrole´rem, ktery´ by se staral o pro-
gramovacı´ proces a jeho zabezpecˇenı´. Bohuzˇel, aby byla zachova´na funkcˇnost se´riove´ho
rozhranı´ vzhledem k hlavnı´mu MCU, musel by by´t signa´l pro vysı´la´nı´ dat prˇepı´na´n mezi
hlavnı´m a pomocny´m mikrokontrole´rem. To prˇina´sˇı´ proble´m s rozhodova´nı´m, kdy ma´ by´t
signa´l prˇepnut na pomocny´ MCU. Prˇepnutı´ by bylo mozˇne´ pouze na za´kladeˇ pasivnı´ho
prˇı´jmu vyhrazene´ sekvence pro vstup do programovacı´ho rezˇimu. Z du˚vodu zabezpecˇenı´
by sekvence musela prˇedstavovat formu urcˇite´ho hesla (tj. velmi dlouha´ a u kazˇde´ho
zarˇı´zenı´ nejle´pe unika´tnı´), protozˇe po vstupu do programovacı´ho rezˇimu by dosˇlo nutneˇ
odpojenı´ vysı´lacı´ho signa´lu od cı´love´ho zarˇı´zenı´, cozˇ by mohlo by´t opeˇt zneuzˇito k ome-
zenı´ funkcˇnosti. Dalsˇı´ nevy´hodou je prˇedevsˇı´m nutnost naprogramovat pomocny´ mikro-
kontrole´r.
2.4.3 Jiny´ server nezˇ NE-4100T
Jako dalsˇı´ mozˇnost prˇipada´ v u´vahu zmeˇna embedded serveru na typ, ktery´ splnˇuje pozˇa-
davky na zabezpecˇenı´ prˇı´stupu k I/O linka´m, cozˇ by umozˇnˇovalo hardwarove´ resetova´nı´
mikrokontrole´ru, a tı´m implementaci bootloaderu se splneˇnı´m pozˇadavku˚ na zabezpecˇenı´.
Z nalezeny´ch dostupny´ch produktu˚ (naprˇ. EM1000 a EM1202 [4], EZL-50M [5],
XT-Nano-XXL [6], FMod-TCP DB [7]) vsˇak zˇa´dny´ neuspokojuje toto krite´rium, protozˇe
funkce jsou obdobne´ jako u NE-4100T.
Nejvy´hodneˇjsˇı´ by bylo vytvorˇit server na mı´ru potrˇebny´m pozˇadavku˚m. Toto rˇesˇenı´
je vsˇak znacˇneˇ na´rocˇneˇjsˇı´. Z du˚vodu zahlcenı´ serveru DoS u´toky nelze vyuzˇı´t softwa-
rove´ rˇesˇenı´ TCP/IP stacku, cozˇ klade vysˇsˇı´ na´roky na hardware. Hardwarove´ rˇesˇenı´ MAC
vrstvy a TCP/IP stacku implementuje naprˇı´klad obvod W3150A [13], ktery´ nenı´ dostupny´
v kusove´m mnozˇstvı´.
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3 Rˇesˇenı´
Analy´zou vlastnostı´ mikrokontrole´ru˚ Atmel AVR a embedded serveru NE-4100T v prvnı´
cˇa´sti pra´ce bylo zjisˇteˇno, zˇe s NE-4100T nelze uspokojiveˇ splnit pozˇadavky na za-
bezpecˇenı´ syste´mu. Adekva´tnı´ho rˇesˇenı´ nelze dosa´hnout jak ve varianteˇ s bootloaderem,
tak prˇi vyuzˇitı´ rozhranı´ JTAG, SPI cˇi debugWIRE a prˇı´davne´ho mikrokontrole´ru.
Protozˇe nebyla nalezena vhodna´ na´hrada za NE-4100T, ktera´ by rˇesˇila dane´
proble´my, prˇipada´ v u´vahu jako plnohodnotne´ rˇesˇenı´ pouze konstrukce vlastnı´ho serveru
s patrˇicˇny´mi vlastnostmi.
Po dohodeˇ s vedoucı´m pra´ce byla zvolena varianta bootloaderu, protozˇe se jedna´
o rˇesˇenı´, ktere´ nevyzˇaduje dodatecˇny´ hardware a nevy´hody jsou obdobne´ jako u ostatnı´ch
znacˇneˇ slozˇiteˇjsˇı´ch variant. Zabezpecˇenı´ pak bude realizova´no na u´rovni aktivnı´ch prvku˚
sı´teˇ Ethernet a protokolu˚ TCP/IP mimo ra´mec te´to pra´ce.
V te´to cˇa´sti budou stanoveny funkce bootloaderu a podrobneˇ rozebra´ny vlastnosti
modulu CPU unit se zameˇrˇenı´m na vlastnosti, ktere´ je nezbytne´ zohlednit prˇi na´vrhu.
Na´sledneˇ budou popsa´ny principy cˇinnosti bootloaderu u mikrokontrole´ru˚ Atmel AVR a
na za´kladeˇ teˇchto poznatku˚ bude stanoven komunikacˇnı´ protokol, softwarove´ vybavenı´
mikrokontrole´ru a nakonec uzˇivatelska´ aplikace pro PC.
3.1 Funkce bootloaderu
Pro konecˇne´ rˇesˇenı´ bylo rozhodnuto vybavit bootloader na´sledujı´cı´mi funkcemi:
• Za´pis uzˇivatelske´ aplikace
• Maza´nı´ uzˇivatelske´ aplikace
• Cˇtenı´ konfiguracˇnı´ch bytu˚ MCU
• Cˇtenı´ podpisu MCU
• Za´pis konfiguracˇnı´ch bitu˚ pameˇti programu
• Oveˇrˇenı´ integrity strojove´ho ko´du uzˇivatelske´ aplikace
• Podpora internı´ho a externı´ho watchdog cˇasovacˇe
Za´pis a maza´nı´ patrˇı´ mezi nezbytne´ funkce, protozˇe jsou podstatou cele´ aplikace.
Cˇtenı´ konfiguracˇnı´ch bytu˚ a podpisu MCU mu˚zˇe na da´lku poskytnout cenne´ informace
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o vzda´lene´m syste´mu, a tak oveˇrˇit spra´vnou konfiguraci.
Dalsˇı´ funkce si kladou za cı´l zvy´sˇenı´ funkcˇnı´ bezpecˇnosti. Za´pis konfiguracˇnı´ch
bitu˚ pameˇti programu da´va´ mozˇnost uzamknout uzˇivatelskou aplikaci a chra´nit ji tak
prˇed prˇepsa´nı´m, vymaza´nı´m a prˇı´padneˇ vycˇtenı´m. Oveˇrˇenı´ integrity strojove´ho ko´du
uzˇivatelske´ aplikace da´va´ jednak informaci o spra´vne´m zapsa´nı´ a take´ dovoluje identi-
fikovat posˇkozenı´ obsahu pameˇti programu a zabra´nit spusˇteˇnı´ posˇkozene´ho ko´du. Beˇh
takove´ho ko´du by mohl zpu˚sobit nedefinovane´ chova´nı´ syste´mu, cˇemuzˇ se musı´ nutneˇ
zamezit.
Jelikozˇ je bootloader softwarovou za´lezˇitostı´, je podpora watchdog cˇasovacˇe nezbyt-
nou soucˇa´stı´ bootloaderu dovolujı´cı´ jeho spra´vnou cˇinnost v aplikacı´ch, ktere´ jsou WDT
vybaveny.
3.2 Pozˇadovany´ hardware
Ve fina´lnı´ verzi ma´ by´t u´loha vzda´lene´ spra´vy firmware v mikrokontrole´ru Atmel AVR
rˇesˇena pro modul CPU unit, jehozˇ u´plne´ sche´ma zapojenı´ se nacha´zı´ v prˇı´loze A, a em-
bedded server NE-4100T ve funkci ethernetove´ho rozhranı´.
3.2.1 CPU unit
Deska je osazena mikrokontrole´rem ATmega644 [11] doplneˇny´m o podpu˚rne´ obvody.
Teˇmi jsou monitor napa´jenı´ kombinovany´ s watchdog cˇasovacˇem typu MB3773 [14] a
linea´rnı´ stabiliza´tor napeˇtı´ LP2950CZ-3.3 [15] jako napeˇt’ova´ reference pro AD prˇevodnı´k
integrovany´ v mikrokontrole´ru.
Na desce se da´le nacha´zı´ konektor JTAG rozhranı´ pro prˇipojenı´ programa´toru, ktery´
slouzˇı´ k zavedenı´ bootloaderu a pocˇa´tecˇnı´ konfiguraci MCU. S dalsˇı´mi obvody spojujı´
desku dva konektory po dvaceti pinech v usporˇa´da´nı´ DIL. Zde jsou vyvedeny vsˇechny
vstupneˇ-vy´stupnı´ porty MCU, signa´ly RESET a E RESET , napeˇt’ova´ reference AD prˇe-
vodnı´ku a vstup napa´jecı´ho napeˇtı´.
Taktova´nı´ mikrokontrole´ru zajisˇt’uje externı´ krystal s frekvencı´ 18,432MHz, na cozˇ je
nutne´ bra´t ohled prˇi na´vrhu bootloaderu z hlediska cˇasovany´ch operacı´.
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Modul pracuje se stejnosmeˇrny´m stabilizovany´m napeˇtı´m 5V, ktere´ se prˇi hodinove´m
kmitocˇtu nad 10MHz musı´ pohybovat v povolene´m pracovnı´m rozsahu 4,5 azˇ 5,5V [11].
Na´roky modulu na odbeˇr proudu uda´va´ prˇedevsˇı´m MCU. Prˇedpokla´da´me-li maxima´lnı´
povolene´ proudove´ zatı´zˇenı´ vstupneˇ-vy´stupnı´ch portu˚, naby´va´ maxima´lnı´ odbeˇr MCU
200mA. Monitor napa´jenı´ MB3773 ma´ deklarova´n pracovnı´ proud mensˇı´ nezˇ 1mA prˇi
aktivnı´m watchdog timeru [14] a uvazˇujeme-li minima´lnı´ zatı´zˇenı´ referencˇnı´ho zdroje
pro AD prˇevodnı´k (v rˇa´du jednotek mA), musı´me pocˇı´tat s maxima´lnı´m odbeˇrem modulu
210mA.
3.2.2 Monitor napa´jenı´ a watchdog timer
Integrovany´ obvod MB3773 ma´ za u´kol detekovat spra´vnou u´rovenˇ napa´jecı´ho napeˇtı´
a generovat resetovacı´ signa´l o deklarovany´ch parametrech. Cı´lem je zabezpecˇenı´
pozˇadovane´ cˇinnosti mikrokontrole´ru jednak ve fa´zi zapnutı´ napa´jenı´, kdy docha´zı´
k na´beˇhu napa´jecı´ho napeˇtı´ na pozˇadovanou u´rovenˇ, a jednak v pru˚beˇhu cˇinnosti, kdy
mu˚zˇe vy´padek zpu˚sobit pokles napeˇtı´ pod potrˇebnou u´rovenˇ. V takovy´ch prˇı´padech je
nutne´ drzˇet vstup RESET MCU v log. u´rovni 0, aby nedosˇlo k chybne´mu beˇhu programu,
cozˇ by mohlo zaprˇı´cˇinit nespra´vnou cˇinnost zarˇı´zenı´.
Druhou cˇa´stı´ cˇinnosti obvodu je watchdog cˇasovacˇ, ktery´ zabezpecˇuje reset MCU
v prˇı´padeˇ, zˇe dojde zastavenı´ beˇhu programu. Prˇı´kladem mu˚zˇe by´t naprˇı´klad uva´znutı´
v nekonecˇne´ smycˇce vlivem sˇpatne´ho na´vrhu software, cˇi hardwarovou chybou.
Na obra´zku 3.1 se nacha´zı´ za´kladnı´ zapojenı´ monitoru napeˇtı´ MB3773. Vstupem je
monitorovane´ napa´jecı´ napeˇtı´, ktere´ musı´ by´t shodne´ resetovany´m obvodem, a signa´l pro
nulova´nı´ watchdog timeru CK. Vstup CK reaguje na sestupnou hranu signa´lu. Vy´stupy
jsou prˇı´my´ a negovany´ resetovacı´ signa´l pro hlı´dany´ obvod.
Obra´zek 3.1: Za´kladnı´ zapojenı´ MB3773 [14]
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Grafy na obra´zku 3.2 definujı´ cˇasove´ pru˚beˇhy monitoru napeˇtı´ a watchdog cˇasovacˇe.
De´lky jednotlivy´ch cˇasovy´ch u´seku˚ za´visı´ na velikosti kapacity kondenza´toru CT , ktery´
spolu s internı´m zdrojem proudu tvorˇı´ genera´tor linea´rneˇ naru˚stajı´cı´ho napeˇtı´. Od jeho
velikosti jsou pak odvozeny patrˇicˇne´ cˇasove´ intervaly. Teˇmi jsou TPR, TWD a TWR.
Interval TPR uda´va´ dobu, po kterou je drzˇen hlı´dany´ obvod ve stavu reset po te´, co
se napa´jecı´ napeˇtı´ usta´lilo na pozˇadovane´ u´rovni. K tomuto stavu docha´zı´ po zapnutı´
napa´jenı´, cˇi poklesu v pru˚beˇhu cˇinnosti.
Cˇasovy´ u´sek TWD definuje dobu vyprsˇenı´ watchdog cˇasovacˇe. Cˇas se meˇrˇı´ od sestupne´
hrany poslednı´ho nulovacı´ho impulzu na vstupu CK. V tomto intervalu je nutne´ cˇasovacˇ
nulovat, jinak dojde k resetova´nı´ hlı´dane´ho zarˇı´zenı´.
Interval TWR odpovı´da´ dobeˇ, po kterou je drzˇen reset v aktivnı´ u´rovni, dojde-li
k vyprsˇenı´ watchdog cˇasovacˇe.
Obra´zek 3.2: Cˇasove´ pru˚beˇhy MB3773 [14]
Signa´l RESET , ktery´ se nacha´zı´ na propojovacı´m konektoru modulu, je prˇı´mo spo-
jen s pinem RESET mikrokontrole´ru. Ten ovla´da´ monitor napa´jenı´ MB3773. Jedna´ se
tedy o vy´stup resetovacı´ho signa´lu, jehozˇ aktivnı´ u´rovenˇ odpovı´da´ log. u´rovni 0. Funkce
vstupnı´ho signa´lu E RESET za´visı´ na konfiguraci zkratovacı´ propojky JP2. Nenı´-li zkra-
tovacı´ propojka osazena, nema´ signa´l vliv. Je-li propojka v poloze 1-2, prˇiva´dı´ se externı´
resetovacı´ signa´l na vstup monitoru napa´jenı´, ktery´ zajistı´ vygenerova´nı´ resetovacı´ho im-
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pulzu o deklarovane´ de´lce. Propojka v poloze 2-3 zpu˚sobı´ prˇemosteˇnı´ resetovacı´ho ob-
vodu, a tak je signa´l E RESET veden prˇı´mo na vstup mikrokontrole´ru.
3.3 Rozbor funkcı´ a cˇinnosti bootloaderu
Mikrokontrole´ry Atmel AVR disponujı´ funkcı´ Read-While-Write Self-Programming,
ktera´ dovoluje za urcˇity´ch podmı´nek soucˇasneˇ vykona´vat ko´d ulozˇeny´ v pameˇti programu
flash a za´rovenˇ tuto pameˇt’ po jednotlivy´ch stra´nka´ch mazat a zapisovat nova´ data. Tato
vlastnost umozˇnˇuje vytvorˇit specia´lnı´ cˇa´st programu, ktera´ zajistı´ potrˇebne´ u´kony k prˇı´jmu
ko´du hlavnı´ho programu prostrˇednictvı´m jaky´chkoliv perife´riı´ MCU a jeho zapsa´nı´ do
pameˇti programu flash. Tı´m vznikne program zvany´ bootloader , zajisˇt’ujı´cı´ programova´nı´
mikrokontrole´ru v dane´m zapojenı´ bez nutnosti jeho vyjmutı´, cˇi prˇipojenı´ dodatecˇne´ho
hardware. Prˇi vhodne´m na´vrhu mu˚zˇe bootloader dokonce prˇepsat sa´m sebe novou verzı´,
nebo se u´plneˇ vymazat z pameˇti.
3.3.1 Pameˇt’ovy´ prostor
Prostor pameˇti programu mikrokontrole´ru˚ AVR s podporou funkce Read-While-Write
Self-Programming se skla´da´ z dvou cˇa´stı´. Teˇmi jsou Read-While-Write (RWW) a No
Read-While-Write (NRWW) sekce. Ty se od sebe lisˇı´ zpu˚sobem cˇinnosti MCU v prˇı´padeˇ,
zˇe je programova´na stra´nka pameˇti v ra´mci teˇchto sekcı´.
Je-li prova´deˇn za´pis (maza´nı´) stra´nky v ra´mci RWW oblasti, mu˚zˇe mikroprocesor vy-
kona´vat ko´d programu ulozˇeny´ v oblasti NRWW. Beˇhem za´pisu je vsˇak zaka´za´no cˇı´st cˇi
vykona´vat program z oblasti RWW, cozˇ by mohlo ve´st k nedefinovane´mu stavu mikro-
procesoru. Z tohoto du˚vodu se musı´ zajistit blokova´nı´ prˇerusˇenı´ v pru˚beˇhu programova´nı´,
jsou-li prˇerusˇenı´ mapova´na do sekce RWW.
Je-li vykona´va´na operace za´pisu do sekce NRWW, dojde v jejı´m pru˚beˇhu k pozasta-
venı´ cˇinnosti mikroprocesoru.
Mapova´nı´ jednotlivy´ch sekcı´ v pameˇti uda´va´ obra´zek 3.3. Oblast RWW vzˇdy zacˇı´na´
na adrese 0000hex, kde se take´ nacha´zı´ vektor prˇerusˇenı´ RESET, vstupnı´ bod uzˇivatelske´ho
programu. Zacˇa´tek a velikost sekce NRWW za´visı´ na konkre´tnı´m MCU a za´rovenˇ od-
povı´da´ maxima´lnı´ velikosti bootloaderu. Konkre´tnı´ velikost sekce bootloaderu definujı´
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bity BOOTSZ v ra´mci konfiguracˇnı´ho bytu fuses low [11]. Rozlozˇenı´ sekcı´ dle konfigu-
race uva´dı´ tabulka 3.1. Zde je take´ patrne´, zˇe ko´d bootloaderu se musı´ umı´stit na spra´vne´
mı´sto v pameˇti vzhledem ke konfiguraci bitu˚ BOOTSZ.














11 512 4 0000hex - 7DFFhex 7E00hex - 7FFFhex 07DFhex 7E00hex
10 1024 8 0000hex - 7BFFhex 7C00hex - 0FFFhex 7BFFhex 7C00hex
01 2048 16 0000hex - 77FFhex 7800hex - 7FFFhex 77FFhex 7800hex
00 4096 32 0000hex - 6FFFhex 7000hex - 7FFFhex 6FFFhex 7000hex
Tabulka 3.1: Konfigurace velikosti sekce bootloaderu u ATmega644 [11]
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3.3.2 Konfiguracˇnı´ bity pameˇti programu
Z du˚vodu zvy´sˇenı´ spolehlivosti jsou mikrokontrole´ry Atmel AVR vybaveny syste´mem
ochrany ko´du v pameˇti programu flash. Pomocı´ konfiguracˇnı´ch bitu˚ Boot Loader Lock
Bits (tabulky 3.2, 3.3) lze neza´visle na obou sekcı´ch pameˇti nastavit trˇi stupneˇ za-
bezpecˇenı´, ktere´ povolujı´ nebo zakazujı´ operace za´pisu a cˇtenı´ nad teˇmito sekcemi.
Aktivace ochran je mozˇna´ jakoukoliv metodou programova´nı´ vcˇetneˇ softwarove´ in-
strukcı´ SPM. Je-li zabezpecˇenı´ nastaveno, lze jej deaktivovat pouze prˇı´kazem Chip Erase
prostrˇednictvı´m rozhranı´ JTAG, paralelnı´m nebo se´riovy´m programa´torem. Tı´m soucˇasneˇ
dojde k vymaza´nı´ vesˇkere´ho obsahu pameˇti programu flash.
Mu˚zˇeme tak efektivneˇ ochra´nit sekci bootloaderu prˇed na´hodny´m posˇkozenı´m vlivem
chybne´ho vykona´nı´ instrukce za´pisu SPM, cozˇ by mohlo zpu˚sobit nemozˇnost nacˇtenı´
nove´ verze uzˇivatelske´ho programu, a tı´m i nefunkcˇnost cı´love´ho zarˇı´zenı´. Druhou
mozˇnostı´ je blokova´nı´ cˇtenı´ sekce bootloaderu instrukcı´ (E)LPM vykona´vane´ ze sekce
uzˇivatelske´ho programu. Tı´m lze zabra´nit prˇecˇtenı´ ko´du bootloaderu, a tak naprˇı´klad pro-
lomenı´ ochranny´ch prvku˚ jako je sˇifrova´nı´.
Stejneˇ tak aplikacˇnı´ sekci lze chra´nit prˇed prˇepsa´nı´m nebo cˇtenı´m prostrˇednictvı´m
bootloaderu. Tı´m lze zamezit dalsˇı´m zmeˇna´m uzˇivatelske´ho programu, cˇi jeho zpeˇtne´
prˇecˇtenı´.
Pro aplikacˇnı´ sekci nebude ve vy´chozı´ konfiguraci nastaven zˇa´dny´ mo´d ochrany,
protozˇe bootloader musı´ by´t schopen v te´to oblasti zapisovat i cˇı´st (z du˚vodu verifikace).
Pro bootloader sekci bude nastaven mo´d 3, kde je zaka´za´n za´pis i cˇtenı´ bootloader sekce
aplikacı´. Za´kaz za´pisu zabra´nı´ na´hodne´mu posˇkozenı´ bootloaderu a cˇtenı´ nenı´ pro apli-
kaci potrˇebne´.
3.3.3 Spusˇteˇnı´ bootloaderu
Vzhledem k softwarove´ podstateˇ bootloaderu, musı´ by´t zajisˇteˇno vykona´nı´ jeho ko´du
v prˇı´padeˇ, zˇe ma´ by´t zapsa´n program do aplikacˇnı´ sekce pameˇti programu. Ve vy´chozı´m
nastavenı´ lezˇı´ vektor prˇerusˇenı´ RESET, a tak vstupnı´ bod programu, na adrese 0000hex.
Vstupnı´ bod bootloaderu se vsˇak nacha´zı´ na adrese, ktera´ za´visı´ na nastavenı´ bitu˚
BOOTSZ dle tabulky 3.1.
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Mo´d BLB02 BLB01 Funkce
1 1 1 Zˇa´dna´ omezenı´.
2 1 0 Zaka´za´n za´pis do aplikacˇnı´ sekce.
3 0 0 Zaka´za´n za´pis a cˇtenı´ aplikacˇnı´ sekce bootloaderem. Zaka´za´na
prˇerusˇenı´, jsou-li vektory umı´steˇny v sekci bootloaderu a vykona´va´n
ko´d z aplikacˇnı´ sekce.
4 0 1 Zaka´za´no cˇtenı´ aplikacˇnı´ sekce bootloaderem. Zaka´za´na prˇerusˇenı´,
jsou-li vektory umı´steˇny v sekci bootloaderu a vykona´va´n ko´d
z aplikacˇnı´ sekce.
Tabulka 3.2: Konfiguracˇnı´ bity pameˇti programu - aplikacˇnı´ sekce [11]
Mo´d BLB12 BLB11 Funkce
1 1 1 Zˇa´dna´ omezenı´.
2 1 0 Zaka´za´n za´pis do sekce bootloaderu.
3 0 0 Zaka´za´n za´pis. Zaka´za´no cˇtenı´ bootloaderu z aplikacˇnı´ sekce. Zaka´za´na
prˇerusˇenı´, jsou-li vektory umı´steˇny v aplikacˇnı´ sekci a vykona´va´n ko´d
bootloaderu.
0 1 Zaka´za´no cˇtenı´ bootloaderu z aplikacˇnı´ sekce. Zaka´za´na prˇerusˇenı´,
jsou-li vektory umı´steˇny v aplikacˇnı´ sekci a vykona´va´n ko´d bootloa-
deru.
Tabulka 3.3: Konfiguracˇnı´ bity pameˇti programu - sekce bootloaderu [11]
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Toto chova´nı´ lze ovlivnit konfiguracˇnı´m bitem BOOTRST. Je-li nastaven na hodnotu
1 (vy´chozı´ nastavenı´), lezˇı´ vektor prˇerusˇenı´ RESET na adrese 0000hex. Je-li nastaven na
hodnotu 0, dojde k prˇesmeˇrova´nı´ prˇerusˇenı´ RESET na adresu bootloaderu, a to v souladu
s nastavenı´m bitu˚ BOOTSZ.
Pro u´cˇely bootloaderu bude vyuzˇito prˇesmeˇrova´nı´ vektoru prˇerusˇenı´ RESET, cˇı´mzˇ
se zajistı´ vzˇdy jako prvnı´ vykona´nı´ ko´du bootloaderu. Proto mu˚zˇeme po startu MCU
softwaroveˇ rozhodnout, je-li splneˇna podmı´nka pro vstup do hlavnı´ cˇa´sti bootloaderu,
nebo bude-li spusˇteˇn uzˇivatelsky´ program.
Podmı´nku pro spusˇteˇnı´ bootloaderu lze v tomto projektu v za´sadeˇ definovat dveˇma
zpu˚soby. Jednak prˇı´kazem na u´rovni komunikacˇnı´ho protokolu na rozhranı´ Ethernet, nebo
na za´kladeˇ stavu DIO vy´stupu prˇevodnı´ku NE-4100T.
Vzhledem k cˇasove´mu nedeterminismu komunikace prostrˇednictvı´m Ethernetu by
muselo by´t definova´no cˇasove´ okno, ve ktere´m by program cˇekal na prˇijetı´ prˇı´kazu, cozˇ
by meˇlo za na´sledek zpozˇdeˇnı´ startu uzˇivatelske´ho programu v rˇa´du jednotek sekund.
Z tohoto du˚vodu byla zvolena varianta vyuzˇı´vajı´cı´ stavu DIO signa´lu. Vy´hodou je vyhod-
nocenı´ v ra´mci neˇkolika instrukcı´, nevy´hodou prˇedevsˇı´m obsazenı´ jednoho vstupu MCU,
ktery´ bude propojen s prˇevodnı´kem NE-4100T.
3.3.4 Vektory prˇerusˇenı´
Umı´steˇnı´ vektoru˚ prˇerusˇenı´ za´visı´ na hodnoteˇ bitu IVSEL v konfiguracˇnı´m registru
MCUCR. Vektory prˇerusˇenı´ lze tedy prˇesmeˇrovat z aplikacˇnı´ sekce do sekce bootloa-
deru, ktera´ je dostupna´ i v pru˚beˇhu vykona´va´nı´ operace SPM na aplikacˇnı´ sekci. Tato
vlastnost dovoluje na´vrh bootloaderu s vyuzˇitı´m prˇerusˇenı´.
V prˇı´padeˇ, zˇe jsou vektory prˇerusˇenı´ umı´steˇny v aplikacˇnı´ sekci, je nezbytne´ beˇhem
operace SPM vesˇkera´ prˇerusˇenı´ zaka´zat. V opacˇne´m prˇı´padeˇ by mohlo dojı´t k nedefino-
vane´mu stavu MCU v du˚sledku o cˇtenı´ ko´du prˇerusˇenı´ z aplikacˇnı´ sekce.
IVSEL Adresa vektoru˚ prˇerusˇenı´
0 0002hex
1 Adresa pocˇa´tku bootloaderu (tabulka 3.1) + 0002hex
Tabulka 3.4: Konfigurace umı´steˇnı´ vektoru˚ prˇerusˇenı´ [11]
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3.3.5 Instrukce SPM, registr SPMCSR
Instrukce SPM zprostrˇedkova´va´ vesˇkere´ operace s u´pravami obsahu pameˇti programu.
Teˇmi jsou maza´nı´ stra´nky pameˇti, za´pis stra´nky pameˇti a nastavenı´ konfiguracˇnı´ch bitu˚
pameˇti programu. Prˇi vhodne´m nastavenı´ registru SPMCSR je navı´c mozˇne´ instrukcı´
LPM cˇtenı´ konfiguracˇnı´ch bytu˚, identifikacˇnı´ch bytu˚ MCU a kalibracˇnı´ho bytu RC os-
cila´toru.
Jejı´ chova´nı´ definuje osmibitovy´ konfiguracˇnı´ a stavovy´ registr SPMCSR, obsah
sˇestna´ctibitove´ho adresovacı´ho registru Z a datovy´ch registru˚ R0 a R1.
V pru˚beˇhu maza´nı´ cˇi za´pisu stra´nky pameˇti programu probı´ha´ adresova´nı´ dle obra´zku
3.4. Adresnı´ registr Z se fyzicky skla´da´ ze dvou osmibitovy´ch registru˚ R30 a R31. Prˇi
adresova´nı´ jej lze v za´sadeˇ rozdeˇlit na dveˇ cˇa´sti. Hornı´ bity uda´vajı´ adresu programovane´
stra´nky a spodnı´ bity adresu bytu uvnitrˇ stra´nky. Pocˇet bitu˚ prˇipadajı´cı´ch na adresu bytu
uvnitrˇ stra´nky za´visı´ na jejı´ velikosti dle konkre´tnı´ho MCU, stejneˇ tak pocˇet bitu˚ adresy
stra´nky vyply´va´ z velikosti pameˇti programu.
Datove´ registry R0 a R1 jsou vyuzˇı´va´ny prˇi plneˇnı´ stra´nky novy´mi daty, kde reprezen-
tujı´ jedno slovo. Registr R0 da´le definuje hodnoty prˇi nastavova´nı´ konfiguracˇnı´ch bitu˚ a
obsahuje vy´sledek prˇi cˇtenı´.
Obra´zek 3.4: Adresova´nı´ instrukce SPM [11]
Cˇasova´nı´ instrukce SPM prˇi za´pisu uda´va´ tabulka 3.5. Cˇasove´ intervaly neza´visı´ na
frekvenci hodinove´ho kmitocˇtu MCU, jelikozˇ cˇasova´nı´ za´pisu vycha´zı´ z frekvence in-
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ternı´ho RC oscila´toru. V jeden cˇas mu˚zˇe by´t aktivnı´ pouze jedna operace SPM, a proto
je nezbytne´ dodrzˇet tento cˇasovy´ interval, aby nedosˇlo k posˇkozenı´ obsahu pameˇti. K in-
dikaci ukoncˇenı´ operace instrukce SPM slouzˇı´ bit SPMEN v registru SPMCSR. Ten prˇi
hodnoteˇ log. 1 inicializuje operaci a vracı´ se do log. 0 azˇ po jejı´m dokoncˇenı´. Kontro-
lou stavu bitu SPMEN tak lze minimalizovat dobu cˇeka´nı´ na dokoncˇenı´ operace, a tı´m
dosa´hnout co nejvysˇsˇı´ rychlosti za´pisu.
S bitem SPMEN ma´ na´vaznost prˇerusˇenı´ instrukce SPM. Ke generova´nı´ tohoto
prˇerusˇenı´ docha´zı´ je-li bit SPMEN v log. u´rovni 0, cozˇ indikuje dokoncˇenı´ operace SPM.
Prˇerusˇenı´ je maskova´no bitem SPMIE. Da´le musı´ by´t bra´no v u´vahu, kde lezˇı´ vektory
prˇerusˇenı´ (odstavec 3.3.4), protozˇe za´pisem nebo maza´nı´m stra´nky dojde k zablokova´nı´
cˇtenı´ z aplikacˇnı´ sekce.
Operace Min. cˇas [ms] Max. cˇas [ms]
Maza´nı´ stra´nky, za´pis stra´nky, nastavenı´ (za´pis) konfiguracˇnı´ch bitu˚ 3,7 4,5
Tabulka 3.5: Cˇasova´nı´ za´pisu instrukcı´ SPM [11]
3.3.6 Maza´nı´ stra´nky pameˇti programu
Vymaza´nı´ stra´nky pameˇti dane´ adresou v registru Z se zajistı´ vola´nı´m instrukce SPM, prˇi
registru SPMCSR s nastaveny´mi bity SPMEN (Store Program Memory Enable), PGERS
(Page Erase) a volitelneˇ bitem SPMIE (SPM Interrupt Enable) v prˇı´padeˇ vyuzˇitı´ prˇerusˇenı´.
Adresa v registru Z uda´va´ adresu stra´nky, a tak majı´ vliv pouze bity PCPAGE (obra´zek
3.4). Vy´vojovy´ diagram te´to operace se nacha´zı´ na obra´zku 3.5(b). Po u´speˇsˇne´m prove-
denı´ jsou jednotliva´ slova vymazane´ stra´nky nastavena na hodnotu FFFFhex.
Dobu trva´nı´ operace maza´nı´ uva´dı´ tabulka 3.5, prˇicˇemzˇ prˇi maza´nı´ vı´ce stra´nek se
musı´ cˇekat na dokoncˇenı´ aktua´lneˇ prova´deˇne´ operace prˇed zapocˇetı´m dalsˇı´, jak je uvedeno
v odstavci 3.3.5.
Beˇhem maza´nı´ nedojde k narusˇenı´ obsahu docˇasne´ho bufferu pro za´pis stra´nky, cozˇ je
du˚lezˇite´, je-li pozˇadova´na zmeˇna pouze urcˇite´ cˇa´sti stra´nky. V takove´m prˇı´padeˇ se nejdrˇı´ve
nacˇte jejı´ obsah do docˇasne´ho bufferu, provede se instrukce maza´nı´ a modifikovana´ data
se zapı´sˇı´ zpeˇt instrukcı´ za´pisu.
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3.3.7 Za´pis stra´nky pameˇti programu
Operace za´pisu stra´nky se skla´da´ ze dvou kroku˚. Data pro za´pis musı´ by´t nejdrˇı´ve nacˇtena
prostrˇednictvı´m instrukce SPM do internı´ho bufferu, jehozˇ velikost odpovı´da´ velikosti
stra´nky. V druhe´ fa´zi se instrukcı´ SPM inicializuje vlastnı´ za´pis dat. Postup popisuje
vy´vojovy´ diagram na obra´zku 3.5(a).
Jako prvnı´ krok se nakonfiguruje instrukce SPM pro plneˇnı´ internı´ho bufferu, a to
za´pisem hodnoty, ktera´ odpovı´da´ nastavene´mu bitu SPMEN, do registru SPMCSR. Ad-
resovacı´ registr Z se naplnı´ adresou slova uvnitrˇ stra´nky, prˇicˇemzˇ vliv majı´ pouze bity
PCWORD (obra´zek 3.4), a do registru˚ R0 a R1 se umı´stı´ pozˇadovane´ datove´ slovo.
Na´sledny´m vola´nı´m instrukce SPM dojde k prˇenesenı´ obsahu registru˚ R0 a R1 do
docˇasne´ho bufferu, ktery´ je obrazem zapisovane´ stra´nky. Tı´mto postupem lze naplnit cely´
buffer, nebo jen jeho cˇa´st. Neinicializovane´ cˇa´sti odpovı´dajı´ vymazany´m oblastem pameˇti
flash a majı´ hodnotu FFFFhex.
Naplneˇny´ docˇasny´ buffer mu˚zˇeme zapsat do pameˇti programu opeˇt instrukcı´ SPM, a
to prˇi hodnoteˇ konfiguracˇnı´ho registru SPMCSR s nastaveny´mi bity SPMEN, PGWRT
(Page Write) a volitelneˇ SPMIE. Adresa stra´nky, do ktere´ ma´ by´t obsah bufferu zapsa´n,
v takove´m prˇı´padeˇ odpovı´da´ hodnoteˇ ulozˇene´ v registru Z. Vliv majı´ pouze bity PCPAGE
(obra´zek 3.4), ostatnı´ bity (adresa uvnitrˇ stra´nky) musı´ by´t nastaveny na hodnotu nula.
Cˇasova´nı´ za´pisu je obdobne´ jako u operace maza´nı´. Rozbor zpu˚sobu˚ detekce ukoncˇenı´
byl proveden v odstavci 3.3.5 a je nutne´ jej dodrzˇet. Spolu s dokoncˇenı´m za´pisu dojde
navı´c k vymaza´nı´ obsahu docˇasne´ho bufferu, a proto nenı´ mozˇne´ jej opakovaneˇ zapsat do
vı´ce stra´nek.
3.3.8 Za´pis konfiguracˇnı´ch bitu˚ pameˇti programu
Vy´vojovy´ diagram operace je na obra´zku 3.5(c). K za´pisu konfiguracˇnı´ch bitu˚ instrukcı´
SPM dojde prˇi hodnoteˇ registru SPMCSR s nastaveny´mi bity SPMEN, BLBSET (Boot
Lock Bit Set) a adrese 0001hex v registru Z. Dle pozˇadavku˚ aplikace mu˚zˇe by´t nastaven
i bit SPMIE. Zapisovana´ data odpovı´dajı´ hodnoteˇ registru R0, jehozˇ mapova´nı´ na konfi-
guracˇnı´ bity uda´va´ tabulka 3.7. Dokoncˇenı´ operace je indikova´no stejneˇ jako u za´pisu cˇi
maza´nı´ stra´nky pameˇti.
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(a) Cˇtenı´ konfiguracˇnı´ch bytu˚ (b) Cˇtenı´ podpisu MCU (c) Za´pis konfiguracˇnı´ch bitu˚
pameˇti programu
Obra´zek 3.5: Vy´vojove´ diagramy uzˇitı´ instrukce SPM
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3.3.9 Cˇtenı´ konfiguracˇnı´ch bytu˚
Cˇtenı´ konfiguracˇnı´ch bytu˚ probı´ha´ prostrˇednictvı´m instrukce LPM (Load Program Me-
mory) s nastaveny´mi bity SPMEN a BLBSET. Adresa v registru Z dle tabulky 3.6 pak
definuje, jaka´ hodnota bude nacˇtena. Vy´sledek je ulozˇen do registru v souladu s parame-







Tabulka 3.6: Hodnoty registru Z pro cˇtenı´ konfiguracˇnı´ch bytu˚ [11]
Bit Rx: 7 6 5 4 3 2 1 0
Lock 1 1 BLB12 BLB11 BLB02 BLB01 LB2 LB1
Fuse Low FLB7 FLB6 FLB5 FLB4 FLB3 FLB2 FLB1 FLB0
Fuse High FHB7 FHB6 FHB5 FHB4 FHB3 FHB2 FHB1 FHB0
Extended Fuse EFB7 EFB6 EFB5 EFB4 EFB3 EFB2 EFB1 EFB0
Tabulka 3.7: Mapova´nı´ konfiguracˇnı´ch bitu˚ do registru [11]
3.3.10 Cˇtenı´ podpisu MCU a kalibrace RC oscila´toru
Cˇtenı´ podpisu mikrokontrole´ru a kalibracˇnı´ho bytu RC oscila´toru je obdobne´ s bodem
3.3.9 s tı´m rozdı´lem, zˇe registru SPMCSR musı´ by´t nastaveny bity SPMEN a SIGRD
(Signature Row Read). Adresy dostupny´ch u´daju˚ pak uda´va´ tabulka 3.8.
3.4 Hardware
Z hlediska vybrane´ varianty rˇesˇenı´ prostrˇednictvı´m bootloaderu se hardwarova´ cˇa´st redu-
kuje na napa´jecı´ zdroj a obvody zajisˇt’ujı´cı´ propojenı´ embedded serveru NE-4100T s mo-
dulem CPU unit. Jako dodatecˇny´ pozˇadavek bylo pozˇadova´no doplneˇnı´ zapojenı´ o hodiny
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Funkce Registr Z
Signature Byte 1 0000hex
RC Oscilator Calibration Byte 0001hex
Signature Byte 2 0002hex
Signature Byte 3 0004hex
Tabulka 3.8: Hodnoty registru Z pro cˇtenı´ podpisu MCU a kalibrace RC oscila´toru [11]
rea´lne´ho cˇasu. Cele´ zapojenı´ tak popisuje blokove´ sche´ma na obra´zku 3.6.
Obra´zek 3.6: Blokove´ sche´ma zapojenı´ modulu BOOT unit
Mezi pozˇadavky je navı´c snaha o co nejveˇtsˇı´ rozsah pracovnı´ch teplot. Pokud mozˇno
ma´ by´t dosazˇeno pru˚myslovy´ch pozˇadavku˚ od −40 do 85◦C, cozˇ se promı´tne na volbeˇ
pouzˇity´ch soucˇa´stek.
Napa´jecı´ zdroj tvorˇeny´ pulznı´m snizˇujı´cı´m meˇnicˇem vytva´rˇı´ napeˇtı´ 5V a napa´jı´ server
NE-4100T, modul CPU unit i obvod hodin rea´lne´ho cˇasu. Napa´jenı´ je da´le vyvedeno na
konektor modulu BOOT unit. Tomu musı´ odpovı´dat proudove´ dimenzova´nı´ zdroje.
Embedded server NE-4100T a modul CPU unit propojujı´ signa´ly RxD, TxD se´riove´ho
rozhranı´ pro prˇenos dat. Ty jsou sdı´lene´ pro uzˇivatelskou aplikaci a bootloader. Pro u´cˇely
bootloaderu da´le slouzˇı´ signa´ly E RESET , BOOT a ERROR.
Pro komunikaci s obvodem hodin rea´lne´ho cˇasu byla zvolena sbeˇrnice I2C. Du˚vodem
je prˇedevsˇı´m hardwarova´ podpora na straneˇ mikrokontrole´ru˚ AVR a o proti SPI nizˇsˇı´ pocˇet
vodicˇu˚, ktery´ potrˇebujeme k propojenı´. Mezi vy´hody I2C patrˇı´ i mozˇnost multimaster
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konfigurace, a tak mu˚zˇe by´t obvod jednodusˇe sdı´len dalsˇı´mi zarˇı´zenı´mi typu master na
sbeˇrnici.
K propojenı´ modulu BOOT unit s okolı´m slouzˇı´ signa´ly vyvedene´ na vstupneˇ vy´stupnı´
konektory. Mezi neˇ patrˇı´ vstup stejnosmeˇrne´ho napa´jecı´ho napeˇtı´, rozhranı´ Ethernet a
vesˇkere´ signa´ly modulu CPU unit v nezmeˇneˇne´ podobeˇ.
3.4.1 Zmeˇny modulu CPU unit
Oproti pu˚vodnı´ verzi modulu CPU unit musela by´t provedena jedna zmeˇna v zapojenı´.
V pu˚vodnı´m na´vrhu byl signa´l pro resetova´nı´ externı´ho watchdog cˇasovacˇe propojen na
signa´l PD0 mikrokontrole´ru. Signa´l PD0 vsˇak za´rovenˇ sdruzˇuje funkci vstupu prˇijı´macˇe
rozhranı´ UART, ktery´ je potrˇebny´ ke komunikaci.
Pocˇı´tat s resetova´nı´m WDT prostrˇednictvı´m komunikace na se´riove´ lince nenı´ mozˇne´,
protozˇe nelze zajistit neusta´ly´ tok dat. A to prˇedevsˇı´m z du˚vodu komunikace protokolem
TCP, kdy vlivem internı´ch bufferu˚ mu˚zˇe dojı´t ke znacˇne´ cˇasove´ prodleveˇ v prˇı´padeˇ opa-
kovane´ho prˇenosu prˇi vzniku chyby.
Z teˇchto du˚vodu˚ byl resetovacı´ signa´l WDT prˇepojen na pin mikrokontrole´ru PD2.
3.4.2 Propojenı´ NE-4100T a modulu CPU unit
Vstupneˇ-vy´stupnı´ signa´ly serveru NE-4100T disponujı´ logicky´mi u´rovneˇmi TTL, ktere´
spadajı´ do odpovı´dajı´cı´ch rozsahu˚ logicky´ch u´rovnı´ mikrokontrole´ru ATmega644.
Dle doporucˇene´ho zapojenı´ [16] jsou datove´ signa´ly RxD a TxD prˇı´mo propojeny bez
dalsˇı´ch dodatecˇny´ch obvodu˚, ktere´ by upravovaly logicke´ u´rovneˇ, pouze s ohledem na
smeˇr toku dat.
Signa´ly BOOT a ERROR byly doplneˇny o zvedacı´ rezistory R1 a R2, ktere´ definujı´
logicke´ u´rovneˇ v pru˚beˇhu resetu a inicializace. Se´riove´ rezistory R3 a R4 omezujı´ ma-
xima´lnı´ proud, a tı´m strmost hran. Hodnoty byly prˇevzaty z doporucˇene´ho zapojenı´ [16].
Ovla´da´nı´ signa´lu E RESET pocˇı´ta´ s osazenı´m zkratovacı´ propojky JS1 na modulu
CPU unit do pozice 1-2 (funkce popsa´na v odstavci 3.2.2). Zapojenı´ resetovacı´ho tlacˇı´tka
a prˇı´padneˇ dalsˇı´ch externı´ch obvodu˚ na signa´lu E RESET vyzˇaduje vy´stup typu otevrˇeny´
kolektor. Prˇi tvrde´ logicke´ u´rovni 1 by dosˇlo prˇi stisku tlacˇı´tka ke konfliktu a proudove´mu
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prˇetı´zˇenı´ vy´stupu serveru NE-4100T. Jeho vy´stupy nedovolujı´ konfiguraci typu otevrˇeny´
kolektor. Jistou mozˇnostı´ by bylo prˇepı´nat funkci prˇı´slusˇne´ho pinu mezi vstup (obdoba
otevrˇene´ho kolektoru) a vy´stup v logicke´ u´rovni 0, cozˇ se ale nejevı´ jako idea´lnı´ rˇesˇenı´.
Vy´stup byl proto doplneˇn o pomocny´ tranzistor T1, ktery´ vytva´rˇı´ pozˇadovany´ otevrˇeny´
kolektor.
Obra´zek 3.7: Ovla´da´nı´ signa´lu E RESET
Protozˇe pomocny´ obvod pracuje ve staticke´m rezˇimu, je kladen du˚raz prˇedevsˇı´m na
nı´zkou spotrˇebu v usta´leny´ch stavech. Z tohoto du˚vodu byl zvolen unipola´rnı´ tranzistor
MOSFET s kana´lem N. Dalsˇı´m pozˇadovany´m parametrem je nı´zke´ prahove´ napeˇtı´ UGS.
Dle teˇchto pozˇadavku˚ a dostupnosti byl vybra´n typ BSS138. Zapojenı´ pomocne´ho obvodu
se nacha´zı´ na obra´zku 3.7. Rezistor R6 definuje klidovou u´rovenˇ, rezistor R5 omezuje
maxima´lnı´ proud hradlem prˇi prˇechodovy´ch jevech.
3.4.3 Hodiny rea´lne´ho cˇasu
Z hlediska ceny a dostupnosti byl pro hodiny rea´lne´ho cˇasu vybra´n osveˇdcˇeny´ ob-
vod PCF8563 [17], jehozˇ blokove´ sche´ma se nacha´zı´ na obra´zku 3.8. Disponuje
sˇiroky´m rozsahem napa´jecı´ho napeˇtı´ 1,8 azˇ 5,5V, cozˇ vyhovuje napa´jecı´mu napeˇtı´ 5V
a za´lohovacı´mu napeˇtı´ 3V ze standardnı´ lithiove´ baterie. Pro za´lohova´nı´ z baterie je
vy´hodou i nı´zka´ spotrˇeba 0,25 µA prˇi napeˇtı´ 3V. Spolehlivou funkci zarucˇujı´ monito-
rovacı´ a resetovacı´ obvody typu watchdog.
Specifikace rozhranı´ sbeˇrnice I2C dovolujı´ vyuzˇitı´ plne´ rychlosti prˇi taktovacı´m
kmitocˇtu 400kHz. Sedmibitova´ slave adresa zarˇı´zenı´ je pevneˇ definova´na na hodnotu
51hex.
Poskytovane´ informace jsou rok, meˇsı´c, den, den v ty´dnu, pocˇet hodin, minut, sekund
a stavovy´ bit VL, ktery´ potvrzuje validitu uvedeny´ch u´daju˚. Cˇasovou za´kladnu tvorˇı´ krys-
talovy´ oscila´tor s externı´m krystalem o frekvenci 32768Hz. Prˇı´davne´ funkce jako vy´stup
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Obra´zek 3.8: Blokove´ zapojenı´ hodin rea´lne´ho cˇasu PCF8563 [17]
referencˇnı´ho kmitocˇtu, nebo programovatelne´ prˇerusˇenı´ nejsou v tomto zapojenı´ vyuzˇity.
Sche´ma zapojenı´ bloku hodin rea´lne´ho cˇasu se nacha´zı´ na obra´zku 3.9. Dvojita´ dioda
D2 zajisˇt’uje za´lohova´nı´ chodu hodin prˇi vypnute´m napa´jecı´m napeˇtı´ z lithiove´ baterie
typu CR2032 o jmenovite´m napeˇtı´ 3V s nı´zky´m samovybı´jenı´m. U diody D2 je kla-
den du˚raz prˇedevsˇı´m na nı´zky´ za´veˇrny´ proud, ktery´ zpu˚sobuje vybı´jenı´ za´lozˇnı´ baterie.
Z teˇchto du˚vodu˚ byl zvolen typ BAV74 se za´veˇrny´m proudem 30nA prˇi napeˇtı´ 25V a
teploteˇ prˇechodu 25◦C [19]. Keramicky´ kondenza´tor C9 s kapacitou 100nF slouzˇı´ k blo-
kova´nı´ napa´jecı´ho napeˇtı´ a meˇl by by´t umı´steˇn co nejblı´zˇ k vy´vodu˚m integrovane´ho ob-
vodu IC3.
Rezistory R9 a R10 jsou zvedacı´ odpory sbeˇrnice I2C. Protozˇe nenı´ prˇedem zna´mo
vyuzˇitı´ modulu, pocˇet prˇipojeny´ch zarˇı´zenı´ na sbeˇrnici a ani jejı´ de´lka, nenı´ tı´m pa´dem
zna´ma kapacita sbeˇrnice. Vzhledem k modula´rnı´mu rˇesˇenı´ se da´ prˇedpokla´dat, zˇe kapacita
bude relativneˇ vysoka´. Uvazˇujeme-li pru˚meˇrnou kapacitu 7pF na zarˇı´zenı´ (maxima´lnı´ ka-
pacita deklarovana´ u PCF8563 je 7pF [17], u ATmega644 10pF [11]) a kapacitu sbeˇrnice
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Obra´zek 3.9: Sche´ma zapojenı´ hodin rea´lne´ho cˇasu





0,8473 ·34 ·10−12 ≈ 10kΩ (3.1)
Frekvenci integrovane´ho oscila´toru Piercova typu uda´va´ krystal Q1 o frekvenci
32768Hz doplneˇny´ o zateˇzˇovacı´ kapacitu C8. Dle pozˇadavku˚ na co nejvysˇsˇı´ teplotnı´
rozsah byl vybra´n SMD krystal MC-306 [20] s teplotnı´m rozsahem −40 azˇ 85◦C a
zateˇzˇovacı´ kapacitou CL = 12,5pF. Bohuzˇel se v tomto teplotnı´m rozsahu nepodarˇilo najı´t
jiny´ dostupny´ krystal s nizˇsˇı´ zateˇzˇovacı´ kapacitou, cozˇ ma´ za na´sledek vysˇsˇı´ spotrˇebu [18].
Protozˇe nejsou kladeny zˇa´dne´ specia´lnı´ pozˇadavky na prˇesnost hodin rea´lne´ho cˇasu,
byl kondenza´tor C8 zvolen jako pevny´ s kapacitou C8 = CL = 12,5pF ≈ 12pF a ma-
teria´lem NPO, cˇı´mzˇ za cenu mensˇı´ prˇesnosti odpada´ nutnost kalibrace. Ta by vyzˇadovala
rucˇnı´ nastavenı´ frekvence meˇrˇitelne´ na vy´stupnı´m pinu CLK na prˇesnou hodnotu.
3.4.4 Napa´jecı´ zdroj
Na napa´jecı´ zdroj jsou kladeny vysoke´ na´roky prˇedevsˇı´m v ohledu rozsahu vstupnı´ho
napeˇtı´ a pracovnı´ch teplot. Pozˇadovany´ rozsah vstupnı´ch napeˇtı´ odpovı´da´ hodnota´m 6 azˇ
18V. Teplotnı´ rozsah by meˇl splnˇovat pru˚myslove´ pozˇadavky od −40 do 85◦C.
Jak bylo popsa´no v u´vodu, musı´me u embedded serveru NE-4100T pocˇı´tat s ma-
xima´lnı´m proudem 290mA a u modulu CPU unit s maxima´lnı´m odbeˇrem 210mA. Tı´m
dosta´va´me maxima´lnı´ proud doda´vany´ zdrojem 500mA.
Z teˇchto parametru˚ je patrne´, zˇe prˇi pouzˇitı´ linea´rnı´ho regula´toru bude velky´ proble´m
s chlazenı´m. Pro nejhorsˇı´ variantu dosta´va´me vy´konovou ztra´tu 6,5W. Pro napeˇtı´ 12V ve
strˇedu pracovnı´ho rozsahu a odhadovanou efektivnı´ hodnotu proudu 400mA dosta´va´me
ztra´tovy´ vy´kon 2,8W.
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U varianty snizˇujı´cı´ho meˇnicˇe vznika´ proble´m prˇedevsˇı´m s dodrzˇenı´m spodnı´ hra-
nice napa´jecı´ho napeˇtı´ 6V. U beˇzˇneˇ dostupny´ch obvodu˚ s vy´stupnı´m napeˇtı´m 5V by´va´
minima´lnı´ vstupnı´ napeˇtı´ 6,5V.
Vzhledem k pozˇadavku na pracovnı´ teplotnı´ rozsah byla zvolena varianta snizˇujı´cı´ho
meˇnicˇe. Linea´rnı´ regula´tor by kladl velke´ na´roky na rozmeˇry chladicˇe a dosahoval by
nı´zke´ u´cˇinnosti.
Na za´kladeˇ teˇchto u´daju˚ byl zvolen obvod LM2674-5.0 [21]. Jedna´ se o integrovany´
snizˇujı´cı´ meˇnicˇ pracujı´cı´ s pevnou frekvencı´ 260kHz, rozsahem vstupnı´ho napeˇtı´ 6,5 azˇ
40V a garantovany´m vy´stupnı´m proudem 500mA. Prˇi vstupnı´m napeˇtı´ 12V dosahuje
u´cˇinnosti 90%.
Na obra´zku 3.10 se nacha´zı´ sche´ma zapojenı´ pouzˇite´ho snizˇujı´cı´ho meˇnicˇe. Prˇi volbeˇ
hodnot soucˇa´stek je trˇeba zacˇı´t u indukcˇnosti cı´vky L1. Ta je definova´na maxima´lnı´m
vstupnı´m napeˇtı´m a maxima´lnı´m proudem. Z grafu ([21], figure 5) tak dosta´va´me hodnotu
indukcˇnosti L1 68 µH. Pro volbu konkre´tnı´ho typu cı´vky je v za´jmu u´cˇinnosti pozˇadova´n
co nejmensˇı´ ohmicky´ odpor vinutı´. Z hlediska minimalizace elektromagneticke´ho rusˇenı´
jsou pak vhodne´ typy s uzavrˇeny´m magneticky´m obvodem. Na za´kladeˇ teˇchto pozˇadavku˚
byla vybra´na cı´vka MATSUTA SC75F-680 [22].
Dalsˇı´m krokem na´vrhu je volba kapacity vy´stupnı´ho kondenza´toru C10. Pro in-
dukcˇnost 68 µH vycha´zı´ dle tabulky ([21], figure 10) hodnota 100 µF pro napeˇtı´ 10V.
U kondenza´toru se navı´c pozˇaduje mala´ vnitrˇnı´ indukcˇnost, a proto nevyhovujı´ beˇzˇne´
elektrolyticke´ kondenza´tory a bude pouzˇit kondenza´tor tantalovy´.
Obra´zek 3.10: Sche´ma zapojenı´ napa´jecı´ho zdroje
V trˇetı´m kroku prˇicha´zı´ na rˇadu volba diody D1. Ta prˇebı´ra´ vedenı´ proudu za´teˇzˇı´ ve
chvı´li, kdy dojde k rozepnutı´ tranzistoru uvnitrˇ integrovane´ho obvodu IC1. Indukcˇnost
cı´vky L1 se snazˇı´ udrzˇet smeˇr a velikost proudu za´teˇzˇı´. Jedinou mozˇnostı´ je, zˇe do-
jde ke zmeˇneˇ polarity napeˇtı´ na cı´vce L1 a proud se uzavrˇe prˇes diodu D1. Vzhledem
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k pracovnı´ frekvenci 250kHz musı´ by´t dioda rychla´ a z pozˇadavku na co nejmensˇı´ ztra´ty
(nejvysˇsˇı´ u´cˇinnost) vyply´va´ co nejnizˇsˇı´ napeˇtı´ v propustne´m smeˇru. Tyto pozˇadavky ve-
dou na Schottkyho diodu. Proudove´ dimenzova´nı´ dle [21] odpovı´da´ maxima´lnı´mu prou-
dove´mu omezenı´ obvodu LM2674, ktere´ ma´ hodnotu 1,25A. Za´veˇrne´ napeˇtı´ musı´ by´t
minima´lneˇ 1,2kra´t veˇtsˇı´ nezˇ maxima´lnı´ vstupnı´ napeˇtı´. Na za´kladeˇ teˇchto hodnot byla
vybra´na dioda SK24 se za´veˇrny´m napeˇtı´m 40V a jmenovity´m proudem v propustne´m
smeˇru 2A. U´bytek napeˇtı´ v propustne´m smeˇru je mensˇı´ nezˇ 0,4V prˇi proudu 0,5A.
V poslednı´m kroku se volı´ kondenza´tor na vstupu meˇnicˇe. Napeˇt’ove´ dimenzova´nı´
musı´ odpovı´dat hodnoteˇ minima´lneˇ 1,25 ·Uin,max. Konkre´tnı´ typ kondenza´tory se volı´ dle
proudove´ zatı´zˇitelnosti. Ta by meˇla dle [21] odpovı´dat prˇiblizˇneˇ 1/2 vy´stupnı´ho proudu.
Bohuzˇel u dostupny´ch kondenza´toru˚ nenı´ tento parametr uveden. Byla zvolena paralelnı´
kombinace dvou tantalovy´ch kondenza´toru˚ C4 a C5 s kapacitou 22 µF pro napeˇtı´ 25V.
Kondenza´tor C1, ktery´ spolu s vnitrˇnı´mi obvody IC1 napoma´ha´ k rychlejsˇı´mu otevrˇenı´
vy´konovy´ch tranzistoru˚ meˇnicˇe, ma´ dle doporucˇenı´ [21] hodnotu 10nF a je dimenzova´n
na napeˇtı´ 50V.
3.4.5 Vstupy a vy´stupy
Na obra´zku 3.4.5 se nacha´zı´ zapojenı´ vstupneˇ-vy´stupnı´ch konektoru˚ modulu BOOT unit.
V leve´ cˇa´sti lezˇı´ konektory X5 a X6, cozˇ jsou dutinkove´ lisˇty pro osazenı´ modulu CPU
unit. Kolı´kove´ lisˇty po strana´ch modulu reprezentujı´ konektory X4 a X7. Ze sche´matu
je patrne´, zˇe bylo zachova´no rozlozˇenı´ vy´vodu˚ jako u modulu CPU unit a dostupne´ jsou
vesˇkere´ signa´ly poskytovane´ tı´mto modulem.
Na konektoru je takte´zˇ vyvedeno napeˇtı´ 5V pro prˇı´padne´ napa´jenı´ dalsˇı´ch obvodu˚.
Zde vsˇak musı´ by´t bra´n ohled na maxima´lnı´ proudove´ zatı´zˇenı´ zdroje, jak bylo navrhnuto
v bodeˇ 3.4.4.
Prava´ cˇa´st sche´matu zobrazuje zapojenı´ ethernetove´ho konektoru RJ-45. V neˇm jsou
integrova´ny dveˇ signalizacˇnı´ LED diody, ktere´ uda´vajı´ aktua´lnı´ stav ethernetove´ho roz-
hranı´. Konektor byl zvolen typ RJHS-5381 [23] s nı´zkoprˇı´konovy´mi LED diodami a
stı´neˇnı´m. Parametry diod jsou 2,1V a 2mA v propustne´m smeˇru. Vy´stupnı´ napeˇtı´ ser-
veru NE-4100T pro LED diody odpovı´da´ hodnoteˇ 3,3V. Z teˇchto parametru˚ lze urcˇit
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2 ·10−3 ≈ 680Ω (3.2)
Kondenza´tory C6 a C7 majı´ za u´kol vyrovna´vat elektrostaticke´ napeˇtı´ (ESD), ktere´
vznika´ na stı´neˇnı´ kabelu. Kapacita kondenza´toru˚ je 100pF a napeˇt’ove´ dimenzova´nı´ musı´
odpovı´dat hodnoteˇ 2kV, cozˇ vycha´zı´ z doporucˇene´ho zapojenı´ vy´robce [16].
(a) Vstupneˇ-vy´stupnı´ signa´ly (b) Konektor rozhranı´ Ethernet
Obra´zek 3.11: Sche´ma zapojenı´ vstupu˚ a vy´stupu˚
3.4.6 Deska plosˇny´ch spoju˚
Modul BOOT unit je realizova´n na jedne´ dvouvrstve´ prokovene´ desce plosˇny´ch spoju˚
o rozmeˇrech 85 x 58mm. Prˇi na´vrhu byly zohledneˇny technologicke´ pozˇadavky zvo-
lene´ho vy´robce, a proto deska vyhovuje na´sledujı´cı´m parametru˚m:
• minima´lnı´ sˇı´rˇka spoje 0,3mm
• minima´lnı´ sˇı´rˇka izolacˇnı´ mezery 0,2mm
• minima´lnı´ pru˚meˇr vrta´nı´ 0,6mm
Na materia´l desky nejsou kladeny zˇa´dne´ specia´lnı´ na´roky, a proto byl vybra´n stan-
dardnı´ materia´l FR4 o tlousˇt’ce 1,5mm. Aby byla garantova´na pa´jitelnost, je povrch desky
upraven metodou zˇa´rove´ho cı´nova´nı´ HAL.
Veˇtsˇina soucˇa´stek je v provedenı´ SMD. Rozmeˇr rezistoru˚ a kondenza´toru˚ odpovı´da´
velikosti 1206. Tato volba vycha´zı´ ze snahy vyuzˇitı´ stejny´ch druhu˚ soucˇa´stek, jako jsou
pouzˇity v modulu CPU unit.
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Vy´jimky tvorˇı´ rezistory R3, R4 a kondenza´tory C6, C7. U rezistoru˚ R3 a R4 bylo
zvoleno klasicke´ provedenı´ o rozmeˇru 0207, a to z du˚vodu snazsˇı´ realizace spoju˚ na DPS.
Kondenza´tory C6 a C7 jsou v klasicke´m provedenı´, aby bylo mozˇne´ zajistit napeˇt’ove´
dimenzova´nı´ na 2kV. S ohledem na toto napeˇtı´ jsou proto u patrˇicˇny´ch spoju˚ pouzˇity
veˇtsˇı´ izolacˇnı´ mezery.
Z hlediska za´sad pro na´vrh DPS snizˇujı´cı´ho meˇnicˇe jsou kondenza´tory C1, C4,
C5, C10, dioda D1 a cı´vka L1 umı´steˇny co nejblı´zˇe vy´vodu˚m integrovane´ho obvodu
IC1. Du˚vody jsou minimalizace ohmicke´ho odporu a indukcˇnosti spoju˚. Kvu˚li teˇmto
pozˇadavku˚m byly navı´c u patrˇicˇny´ch spoju˚ pouzˇity veˇtsˇı´ tlousˇt’ky.
Lithiova´ baterie G1 k za´lohova´nı´ hodin rea´lne´ho cˇasu byla z du˚vodu dosazˇenı´ co
nejmensˇı´ho rozmeˇru DPS zvolena typu CR2032 pro vertika´lnı´ monta´zˇ.
U modulu CPU unit a embedded server NE-4100T se pocˇı´ta´ s osazenı´m do dutin-
kovy´ch lisˇt. Du˚vodem tohoto rˇesˇenı´ je prˇedevsˇı´m u´spora mı´sta na DPS, protozˇe pod mo-
duly mohou by´t umı´steˇny soucˇa´stky s vysˇsˇı´m profilem (cı´vka snizˇujı´cı´ho meˇnicˇe, tanta-
love´ kondenza´tory). Spodnı´ strana DPS nenı´ pro vysˇsˇı´ soucˇa´stky vyuzˇitelna´, protozˇe se
zde nacha´zejı´ kolı´kove´ lisˇty X4 a X7.
Kompletnı´ sche´ma zapojenı´, deska plosˇny´ch spoju˚ a rozlozˇenı´ soucˇa´stek jsou
umı´steˇny v prˇı´loha´ch B a C.
3.4.7 Pozˇadavky na soucˇa´stky
Tolerance hodnot rezistoru˚ a kondenza´toru˚ nenı´ kriticka´. Mohou by´t pouzˇity rezistory
s prˇesnostı´ 5% nebo lepsˇı´. Zˇa´dny´ z rezistoru˚ nenı´ vy´konoveˇ nama´ha´n, a proto postacˇı´
standardnı´ dimenzova´nı´ 0,25W pro SMD velikost 1206.
U keramicky´ch kondenza´toru˚ je pozˇadova´na tolerance alesponˇ 10% a materia´l X7R.
Vy´jimku tvorˇı´ kondenza´tor C8 v obvodu hodin rea´lne´ho cˇasu. Zde potrˇebujeme co nej-
lepsˇı´ teplotnı´ stabilitu, a proto byl vybra´n materia´l NPO s tolerancı´ 5% cˇi lepsˇı´. Nenı´-li
uvedeno jinak, jsou keramicke´ kondenza´tory dimenzova´ny na napeˇtı´ alesponˇ 25V. Para-
metry tantalovy´ch kondenza´toru˚ C4, C5 a C10 byly diskutova´ny v odstavci 3.4.4.
Kompletnı´ seznam soucˇa´stek, jejich parametry a typ pouzdra obsahuje prˇı´loha D.
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3.5 Komunikacˇnı´ protokol
Cı´love´ mikrokontrole´ry Atmel AVR disponujı´ omezeny´mi hardwarovy´mi zdroji, a to
prˇedevsˇı´m v oblastech velikosti pameˇti programu vyhrazene´ pro bootloader, velikosti
pameˇti dat a vy´pocˇetnı´m vy´konu. Tato omezenı´ musı´ by´t proto zohledneˇna jizˇ prˇi na´vrhu
vhodne´ho komunikacˇnı´ho protokolu tak, aby bylo zajisˇteˇno optima´lnı´ vyuzˇitı´, a tak mini-
malizova´ny vlivy bootloaderu na uzˇivatelskou aplikaci.
Z rozboru principu˚ u´loh poskytovany´ch bootloaderem vyply´va´, zˇe jiste´ na´roky na ob-
jem prˇeneseny´ch dat klade pouze za´pis do pameˇti programu. Z prˇehledu MCU v prˇı´loze
E vidı´me, zˇe jde rˇa´doveˇ o desı´tky azˇ stovky kB. Prˇene´st cely´ obraz pameˇti programu
v jednom bloku a na´sledneˇ jej zapsat nenı´ mozˇne´, protozˇe MCU nedisponuje dostatecˇneˇ
velkou pameˇtı´ dat. Programova´ data se vsˇak zapisujı´ po blocı´ch, ktere´ odpovı´dajı´ velikosti
stra´nky, a ta dosahuje maxima´lneˇ velikosti 256B. Te´to skutecˇnosti lze vyuzˇı´t k dekompo-
zici u´lohy na jednodusˇsˇı´ celky a prˇena´sˇet data v mensˇı´ch blocı´ch.
Prˇevodnı´k NE-4100T pouzˇı´va´ k prˇenosu dat i ovla´da´nı´ obecny´ch vstupneˇ-vy´stupnı´ch
portu˚ protokol TCP na pozici transportnı´ vrstvy, cozˇ zarucˇuje dle specifikacı´ [9] do znacˇne´
mı´ry spolehlive´ dorucˇenı´ dat ve spra´vne´m porˇadı´. Toho je dosazˇeno prˇedevsˇı´m vyuzˇitı´m
kontrolnı´ch soucˇtu˚, cˇı´slova´nı´ paketu˚ a opakova´nı´m nedorucˇeny´ch paketu˚. Prˇenos dat
v mensˇı´ch blocı´ch ma´ pozitivnı´ dopad i na detekci chyb. Prˇi mensˇı´m objemu dat
prˇena´sˇeny´ch TCP ra´mcem stoupne pravdeˇpodobnost detekce chyby, protozˇe i kontrolnı´
soucˇet je pak pocˇı´ta´n pro mensˇı´ blok dat. Z teˇchto du˚vodu˚ nenı´ da´le potrˇeba rˇesˇit za-
bezpecˇenı´ prˇenosu proti chyba´m na u´rovni aplikacˇnı´ vrstvy, kterou tvorˇı´ komunikace
s bootloaderem. To vede na znacˇne´ zjednodusˇenı´ firmware a nizˇsˇı´ na´roky na vy´pocˇetnı´
vy´kon.
Protozˇe k za´pisu jedne´ stra´nky docha´zı´ v nezanedbatelne´m cˇase, jak uva´dı´ tabulka
3.5, musı´ by´t prˇi komunikaci realizova´n mechanizmus rˇı´zenı´ toku dat. Tı´m se zajistı´, zˇe
nedojde k prˇetecˇenı´ prˇijı´macı´ho bufferu bootloaderu, cozˇ by vedlo ke ztra´teˇ dat a selha´nı´
procesu programova´nı´.
Z rozdeˇlenı´ pameˇt’ove´ho prostoru (kapitola 3.3.1) je videˇt, zˇe ko´d bootloaderu zabı´ra´
mı´sto v pameˇti programu na u´kor uzˇivatelske´ aplikace a jeho velikost je omezena. Proto
se sta´va´ prˇirozeny´m pozˇadavkem minimalizovat jeho velikost. Nenı´ tak na mı´steˇ slozˇity´
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komunikacˇnı´ protokol, cˇı´mzˇ lze vyloucˇit textoveˇ orientovane´ protokoly, ktere´ preferujı´
cˇitelnost a flexibilitu nad mnozˇstvı´m prˇena´sˇeny´ch dat a slozˇitostı´ zpracova´nı´.
Z teˇchto du˚vodu˚ byl zvolen jednou´cˇelovy´ bina´rnı´ protokol s komunikacı´ typu master-
slave. Firmware bootloaderu tvorˇı´ podrˇı´zenou stranu (slave) a uzˇivatelska´ aplikace
nadrˇı´zenou stranu (master). Kazˇdy´ prˇı´kaz bude definova´n pevny´m forma´tem zˇa´dostı´ a
odpoveˇdı´.
3.5.1 Forma´t prˇenosu
Pro se´riovou komunikaci mezi mikrokontrole´rem a prˇevodnı´kem NE-4100T je nezbytne´
urcˇit vhodny´ forma´t prˇenosu. Ten definuje pocˇet datovy´ch bitu˚, stop bitu˚, parita, rˇı´zenı´
toku dat a bitova´ rychlost.
Bitova´ rychlost byla vybra´na 115200bit/s s ohledem na standardnı´ rˇadu hodnot a
rychlost prˇenosu.
Pro pocˇet datovy´ch a stop bitu˚ jsou nejvy´hodneˇjsˇı´ standardnı´ hodnoty osm datovy´ch
a jeden stop bit. Volba datovy´ch bitu˚ vycha´zı´ z sˇı´rˇky datove´ sbeˇrnice MCU. Prodlouzˇeny´
stop bit se u tohoto druhu se´riove´ komunikace vyuzˇı´val v prˇı´padeˇ, zˇe hardware nebyl
schopen prˇijaty´ byte zpracovat v dostatecˇneˇ kra´tke´m cˇase. Vzhledem k postacˇujı´cı´ rych-
losti prˇı´jmu a zpracova´nı´ dat nenı´ v tomto prˇı´padeˇ stop bit potrˇeba prodluzˇovat. Parita
nebude vyuzˇita a rˇı´zenı´ toku bude rˇesˇeno softwaroveˇ na u´rovni aplikacˇnı´ho protokolu.
Hardwarove´ rˇı´zenı´ toku nenı´ vy´hodne´ jednak proto, zˇe vyzˇaduje dalsˇı´ vstupneˇ-vy´stupnı´
signa´ly, ale hlavneˇ v nemozˇnosti prˇesneˇ urcˇit mnozˇstvı´ prˇijaty´ch dat. To by komplikovalo
implementaci prˇijı´macı´ho bufferu.
Forma´t prˇenosu je naznacˇen na obra´zku 3.12. Zacˇa´tek prˇenosu jednoho bytu zahajuje
start bit St, osmibitova´ data se vysı´lajı´ v porˇadı´ od nejnizˇsˇı´ho bitu k nejvysˇsˇı´mu bitu a
sekvenci uzavı´ra´ stop bit Sp.
Obra´zek 3.12: Forma´t prˇenosu
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3.5.2 Start bootloaderu
Start bootloaderu po provedenı´ resetu mikrokontrole´ru se signa´lem BOOT v logicke´
u´rovni 0 signalizuje vysla´nı´ identifikacˇnı´ sekvence. Ta se skla´da´ z konstantnı´ cˇa´sti a verze
bootloaderu, jak popisuje tabulka 3.9. Verzi oznacˇuje sˇestna´ctibitove´ cˇı´slo bez zname´nka
s organizacı´ typu nejme´neˇ vy´znamny´ byt prvnı´ (little-endian). Odesla´nı´m identifikacˇnı´
sekvence prˇecha´zı´ bootloader do stavu, ve ktere´m cˇeka´ na prˇı´kazy, jejichzˇ forma´ty jsou
popsa´ny da´le.
k Prˇı´kaz Odpoveˇd’ Popis
(master) (slave)
1 RESET Reset MCU, BOOT = 0
2 41hex 45hex 42hex 4Chex Konstantnı´ sekvence
3 V[0..1] Verze (uint16)
Tabulka 3.9: Forma´t identifikacˇnı´ sekvence
3.5.3 Princip potvrzenı´ operacı´ maza´nı´ a za´pisu
Aby se snı´zˇilo riziko na´hodne´ho vymaza´nı´ aplikace, nebo za´pisu neplatny´ch hodnot
naprˇı´klad prˇi chybeˇ komunikace, cˇi prˇipojenı´ neplatne´ho klienta, musı´ by´t tyto operace
potvrzeny.
Mechanizmus potvrzenı´ pracuje na principu vysla´nı´ klı´cˇe a oveˇrˇenı´ odpoveˇdi, ktera´ je
vypocˇı´ta´na z odeslane´ho klı´cˇe definovany´m zpu˚sobem.
Generova´nı´ sekvence klı´cˇe se odvodı´ od cˇasove´ho intervalu vymezene´ho startem bo-
otloaderu a prˇijetı´m prˇı´kazu, ktery´ ma´ by´t potvrzen. Prakticka´ realizace bude implemen-
tova´na pomocı´ volneˇ beˇzˇı´cı´ho sˇestna´ctibitove´ho cˇasovacˇe s vysoky´m cˇasovy´m rozlisˇenı´m.
Tı´m bude zajisˇteˇn do jiste´ mı´ry na´hodny´ charakter dany´ cˇasovy´m nedeterminismem ko-
munikace a vznikne tak sekvence dvou bytu˚, ktera´ se odesˇle aplikaci zˇa´dajı´cı´ o provedenı´
prˇı´kazu.
Z te´to dvoubytove´ sekvence aplikace vypocˇı´ta´ odpoveˇd’ jako standardnı´ kontrolnı´
soucˇet CRC16-CCITT dany´ rovnicı´ x16 + x12 + x5 + 1. Du˚vodem te´to volby spocˇı´va´
pouzˇitı´ stejne´ho CRC algoritmu pro oveˇrˇenı´ integrity uzˇivatelske´ aplikace, ktera´ bude
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popsa´na da´le. Snahou je tedy umozˇnit optimalizaci velikosti ko´du bootloaderu sdı´lenı´m
stejne´ funkce.
Oveˇrˇenı´ operace tedy probı´ha´ dle na´sledujı´cı´ho postupu:
1. Inicializace CRC16 hodnotou FFFFhex
2. Vy´pocˇet nove´ hodnoty CRC16 z prvnı´ho bytu klı´cˇe K0
3. Vy´pocˇet nove´ hodnoty CRC16 z druhe´ho bytu klı´cˇe K1
4. Odesla´nı´ nizˇsˇı´ho bytu CRC16 (odpoveˇd’ R0)
5. Odesla´nı´ vysˇsˇı´ho bytu CRC16 (odpoveˇd’ R1)
3.5.4 Vymaza´nı´ aplikacˇnı´ sekce
Maza´nı´ aplikacˇnı´ sekce je uvozeno ko´dem 0Ehex. Aby se snı´zˇilo riziko na´hodne´ho vy-
maza´nı´, pouzˇı´va´ operace metodu potvrzenı´ popsanou v odstavci 3.5.3. Bootloader odpovı´
sekvencı´ dvou bytu˚, ktere´ da´vajı´ klı´cˇ k potvrzenı´ operace. Pro potvrzenı´ vymaza´nı´ musı´
master odpoveˇdeˇt zpu˚sobem popsany´m v prˇedchozı´m odstavci.
Komunikaci popisuje tabulka 3.10. Operace maza´nı´ ma´ cˇtyrˇi na´vratove´ ko´dy. Hodnota
00hex oznacˇuje u´speˇsˇne´ vymaza´nı´ aplikacˇnı´ sekce. Odpoveˇd’ 02hex signalizuje nespra´vne´
potvrzenı´ operace pomocı´ klı´cˇe. Hodnota 03hex informuje o tom, zˇe funkce maza´nı´ nenı´
u dane´ho syste´mu povolena. Na´vratova´ hodnota 10hex znamena´, zˇe maza´nı´ aplikacˇnı´ sekce
probeˇhlo neu´speˇsˇneˇ, protozˇe prˇi verifikaci byl nalezen jeden nebo vı´ce bytu˚, ktere´ nemajı´
hodnotu FFhex odpovı´dajı´cı´ vymazane´ oblasti.
k Prˇı´kaz Odpoveˇd’ Popis
(master) (slave)
1 0Ehex Zˇa´dost o vymaza´nı´ aplikacˇnı´ sekce
2 K[0..1] Klı´cˇ pro potvrzenı´ (uint16, K0 = LSB, K1 = MSB)
3 R[0..1] Odpoveˇd’ na klı´cˇ K (uint16, R0 = LSB, R1 = MSB)
4 00hex Aplikacˇnı´ sekce u´speˇsˇneˇ vymaza´na
02hex Neplatny´ klı´cˇ
03hex Funkce zablokova´na
10hex Verifikace se nezdarˇila, jeden cˇi vı´ce bytu˚ ma´ hodnotu ru˚znou od FFhex
Tabulka 3.10: Forma´t komunikace prˇi maza´nı´ aplikacˇnı´ sekce
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3.5.5 Za´pis do aplikacˇnı´ sekce
Ko´d prˇı´kazu pro za´pis do aplikacˇnı´ sekce odpovı´da´ hodnoteˇ 0Fhex a je na´sledova´n parame-
trem, ktery´ uda´va´ velikost obrazu aplikace v bytech. Parametr ma´ formu cele´ho cˇı´sla bez
zname´nka o de´lce 32 bitu˚ s organizacı´ typu nejme´neˇ vy´znamny´ byt prvnı´ (little-endian).
Pro potvrzenı´ prˇı´kazu platı´ stejne´ pravidlo jako v prˇı´padeˇ maza´nı´. Odpoveˇdı´ na klı´cˇ
je potvrzenı´ cˇi zamı´tnutı´ prˇı´kazu. Tı´m mu˚zˇe by´t nesouhlas klı´cˇe, nebo chybna´ velikost
obrazu (veˇtsˇı´ nezˇ aplikacˇnı´ sekce).
Je-li prˇı´kaz potvrzen, odesˇle bootloader velikost sve´ho prˇijı´macı´ho bufferu jako cele´
cˇı´slo bez zname´nka o de´lce 16 bitu˚. Tento parametr definuje velikost bloku˚, po ktery´ch
bude prˇena´sˇen obraz aplikace prˇi za´pisu.
Master tak vzˇdy odesˇle blok dat a cˇeka´ na potvrzenı´ jeho za´pisu. De´lka bloku odpovı´da´
velikosti prˇijı´macı´ho bufferu. Mensˇı´ mu˚zˇe by´t pouze, je-li zby´vajı´cı´ pocˇet dat mensˇı´, nezˇ
velikost bufferu.
Po za´pisu poslednı´ho bloku dat ocˇeka´va´ bootloader kontrolnı´ soucˇet obrazu aplikace.
Ten je prˇena´sˇen celocˇı´selnou hodnotou bez zname´nka o de´lce 16 bitu˚. Jako kontrolnı´
soucˇet byl zvolen standardnı´ polynom CRC16-CCITT dany´ rovnicı´ x16 + x12 + x5 + 1.
Kontrolnı´ soucˇet se vypocˇı´ta´ z bina´rnı´ho obrazu uzˇivatelske´ aplikace, prˇicˇemzˇ na zacˇa´tku
vy´pocˇtu musı´ by´t kontrolnı´ soucˇet inicializova´n hodnotou FFFFhex.
Odpoveˇdı´ na kontrolnı´ soucˇet je bud’ potvrzenı´ u´speˇsˇne´ho za´pisu, nebo chyba oveˇrˇenı´
CRC, jak popisuje tabulka 3.11.
3.5.6 Cˇtenı´ konfiguracˇnı´ch bytu˚
Ko´dem pro cˇtenı´ konfiguracˇnı´ch bytu˚ je hodnota 10hex. Odpoveˇdı´ jsou cˇtyrˇi byty v porˇadı´
Fuse Low, Lock, Extended Fuse a Fuse High. Nenı´-li neˇktery´ z konfiguracˇnı´ch bytu˚
u dane´ho MCU dostupny´, vracı´ bootloader hodnotu FFhex.
3.5.7 Cˇtenı´ podpisu MCU
Ko´dem ke cˇtenı´ podpisu mikrokontrole´ru je hodnota 11hex a porˇadı´ odpoveˇdi definuje ta-
bulka 3.13. U mikrokontrole´ru˚, ktere´ neumozˇnˇujı´ cˇtenı´ signature bootloaderem (naprˇı´klad
ATmega16), vracı´ funkce hodnotu FFFFFFhex.
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k Prˇı´kaz Odpoveˇd’ Popis
(master) (slave)
1 0Fhex Prˇı´kaz za´pisu aplikace
2 S[0..3] Velikost aplikace (uint32, S0 = LSB, S3 = MSB)
3 K[0..1] Klı´cˇ pro potvrzenı´ (uint16, K0 = LSB, K1 = MSB)
4 R[0..1] Potvrzenı´ prˇı´kazu
5 00hex Velikost prˇijata
02hex Neplatny´ klı´cˇ
20hex Velikost odmı´tnuta
6 B[0..1] Velikost prˇijı´macı´ho bufferu B (uint16, B0 = LSB, B1 = MSB)
7 D[N] Blok dat o velikosti N
N = B je-li zby´vajı´cı´ pocˇet dat >= B, jinak
N = zby´vajı´cı´ pocˇet dat
8 00hex Blok dat zapsa´n
9 Kroky 7 a 8 se opakujı´, dokud nenı´ zapsa´na cela´ aplikace
10 CRC[0..1] Kontrolnı´ soucˇet aplikace (uint16, CRC0 = LSB, CRC1 = MSB)
11 00hex Aplikace u´speˇsˇneˇ zapsa´na
21hex Za´pis aplikace se nezdarˇil (nesouhlası´ kontrolnı´ soucˇet)
Tabulka 3.11: Forma´t komunikace prˇi za´pisu do aplikacˇnı´ sekce
k Prˇı´kaz Odpoveˇd’ Popis
(master) (slave)
1 10hex Zˇa´dost o cˇtenı´ konfiguracˇnı´ch bytu˚
2 FL Konfiguracˇnı´ byt Fuse Low
3 L Konfiguracˇnı´ byt Lock
4 EF Konfiguracˇnı´ byt Extended Fuse
5 FH Konfiguracˇnı´ byt Fuse High
Tabulka 3.12: Forma´t komunikace prˇi cˇtenı´ konfiguracˇnı´ch bytu˚
k Prˇı´kaz Odpoveˇd’ Popis
(master) (slave)
1 11hex Zˇa´dost o cˇtenı´ konfiguracˇnı´ch bytu˚
2 S1 Signature Byte 1
3 S2 Signature Byte 2
4 S3 Signature Byte 3
Tabulka 3.13: Forma´t komunikace prˇi cˇtenı´ podpisu MCU
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3.5.8 Za´pis konfiguracˇnı´ch bitu˚ pameˇti programu
Za´pis konfiguracˇnı´ch bitu˚ pameˇti programu ma´ ko´d 12hex Za ko´dem prˇı´kazu na´sleduje
hodnota, ktera´ ma´ by´t nastavena. Z principu funkce lock bitu˚ je mozˇne´ pouze nastavit
bity s hodnotou 1 na hodnotu 0 (viz. odstavec 3.3.2), a proto chova´nı´ odpovı´da´ logicke´
funkci AND. Z toho vyply´va´, zˇe hodnota FFhex neprovede zˇa´dnou zmeˇnu a hodnota 00hex
nastavı´ vsˇechny dostupne´ lock bity.
Z du˚vodu zachova´nı´ funkce uzˇivatelske´ aplikace musı´ by´t blokova´no nastavenı´ bitu
BLB02. Jeho aktivova´nı´ ma´ za na´sledek nemozˇnost cˇtenı´ aplikacˇnı´ sekce bootloade-
rem, cozˇ vede k selha´nı´ syste´mu oveˇrˇenı´ CRC. V konecˇne´m vy´sledku by tak nastavenı´
bitu BLB02 zabra´nilo spusˇteˇnı´ uzˇivatelske´ aplikace, cozˇ znamena´ nefunkcˇnost cele´ho
syste´mu. Tento bit proto nebude bootloaderem nikdy nastaven.
Komunikaci a na´vratove´ ko´dy popisuje tabulka 3.14. Jelikozˇ se jedna´ o za´pis, musı´
by´t operace potvrzena obvykly´m zpu˚sobem.
k Prˇı´kaz Odpoveˇd’ Popis
(master) (slave)
1 12hex Zˇa´dost o za´pis konfiguracˇnı´ch bitu˚
2 LB Zapisovana´ hodnota
3 K[0..1] Klı´cˇ pro potvrzenı´ (uint16, K0 = LSB, K1 = MSB)
4 R[0..1] Odpoveˇd’ na klı´cˇ K (uint16, R0 = LSB, R1 = MSB)
5 00hex Operace u´speˇsˇneˇ provedena
02hex Neplatny´ klı´cˇ
03hex Funkce zablokova´na
Tabulka 3.14: Forma´t komunikace prˇi za´pisu konfiguracˇnı´ch bitu˚ pameˇti programu
3.5.9 Neplatny´ prˇı´kaz
Nenı´-li ko´d prˇı´kazu rozpozna´n, odpovı´da´ bootloader chybovy´m ko´dem 01hex a vracı´ se
do stavu cˇeka´nı´ na prˇı´kaz. Popis komunikace popisuje tabulka 3.15.
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k Prˇı´kaz Odpoveˇd’ Popis
(master) (slave)
1 E E = neplatny´ ko´d prˇı´kazu
2 x01 Neplatny´ prˇı´kaz
Tabulka 3.15: Odpoveˇd’ na neplatny´ prˇı´kaz
3.6 Firmware
Pro vy´voj firmware mikrokontrole´ru byl zvolen jazyk C. Oproti assembleru vykazuje
nesrovnatelneˇ jednodusˇsˇı´ vy´voj aplikace s ohledem na prˇı´padne´ zmeˇny, rozsˇı´rˇenı´ a
prˇedevsˇı´m snadneˇjsˇı´ kontrolu rˇesˇenı´. Vy´hodou programovacı´ho jazyka na vysˇsˇı´ u´rovni
je take´ mensˇı´ na´vaznost na hardware, a tak lze snadneˇji dosa´hnout pouzˇitı´ stejne´ho ko´du
pro ru˚zne´ typy MCU. Cenou za to je hlavneˇ mı´rne´ zveˇtsˇenı´ vy´sledne´ho strojove´ho ko´du
a nizˇsˇı´ stupenˇ optimalizace.
Vzhledem k u´zke´ na´vaznosti problematiky bootloaderu na hardware musı´ by´t bra´n
ohled na specificke´ vlastnosti prˇekladacˇe. Z tohoto du˚vodu bude zdrojovy´ ko´d firm-
ware navrzˇen pro konkre´tnı´ prˇekladacˇ. Z volneˇ dostupny´ch byl vybra´n nejrozsˇı´rˇeneˇjsˇı´
prˇekladacˇ AVR-GCC, protozˇe podporuje veˇtsˇinu mikrokontrole´ru˚ Atmel AVR, je sta´le
aktivneˇ rozvı´jen a disponuje dobrou dokumentacı´.
3.6.1 Struktura projektu
Na za´kladeˇ zvolene´ho komunikacˇnı´ho protokolu, principu funkcı´ bootloaderu a
pozˇadavku˚ diskutovany´ch v prˇedchozı´ch cˇa´stech projektu byl vytvorˇen firmware bootlo-
aderu.
Ko´d rˇesˇenı´ byl v za´jmu prˇehlednosti dekomponova´n na elementa´rnı´ funkce a rozdeˇlen
dle logicke´ struktury na neˇkolik samostatny´ch cˇa´stı´. Cely´ projekt se tak skla´da´ z devı´ti
souboru˚, jejichzˇ na´zvy a hruby´ popis uda´va´ tabulka 3.16.
3.6.2 Start bootloaderu
Start popisuje vy´vojovy´ diagram hlavnı´ funkce programu na obra´zku 3.13. Vstupnı´m
bodem je vektor resetu mikrokontrole´ru nastaveny´ konfiguracˇnı´m bitem BOOTRST do
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Soubor Popis
Makefile Skript pro prˇeklad projektu
aebl.c Hlavnı´ zdrojovy´ ko´d. Implementace funkcı´ bootloaderu.
uart.c Zdrojovy´ ko´d komunikacˇnı´ch funkcı´.
watchdog.c Zdrojovy´ ko´d funkcı´ pro obsluhu externı´ho WDT.
aebl.h Hlavnı´ hlavicˇkovy´ soubor bootloaderu.
options.h Hlavicˇkovy´ soubor s konfiguracˇnı´mi parametry bootloaderu.
rand.h Hlavicˇkovy´ soubor s inline funkcemi genera´toru klı´cˇe.
uart.h Hlavicˇkovy´ soubor komunikacˇnı´ch funkcı´.
watchdog.h Hlavicˇkovy´ soubor funkcı´ WDT.
Tabulka 3.16: Struktura projektu firmware
sekce bootloaderu. Zde lezˇı´ hlavnı´ funkce programu s prototypem:
void a t t r i b u t e ( ( n o r e t u r n , naked , s e c t i o n ( ” . v e c t o r s ” ) ) ) main ( void ) ;
Atribut section(”.vectors”) zarucˇuje umı´steˇnı´ funkce linkerem na pozˇadovanou ad-
resu. Atributy noreturn a naked optimalizujı´ velikost vy´sledne´ho ko´du. Protozˇe hlavnı´
funkce bootloaderu nikdy nevracı´ hodnotu a nepotrˇebuje standardnı´ inicializaci, jsou tyto
vlastnosti zablokova´ny.
Z du˚vodu optimalizace nejsou pouzˇity ani standardnı´ inicializacˇnı´ funkce
zprostrˇedkovane´ prˇekladacˇem, cˇehozˇ je dosazˇeno parametrem linkeru -nostartfiles. Jako
prvnı´ krok se tedy musı´ inicializovat du˚lezˇite´ registry MCU, o jejichzˇ nastavenı´ se ob-
vykle stara´ prˇekladacˇ. Teˇmi jsou v prˇı´padeˇ prˇekladacˇe AVR-GCC registr R1, stavovy´
registr SREG a ukazatel za´sobnı´ku SP.
Registr R1 je prˇekladacˇem vyuzˇı´va´n jako nulovy´ registr, proto musı´ by´t inicializova´n
na hodnotu 00hex. Jelikozˇ prˇı´stup k teˇmto registru˚m nenı´ z jazyka C prˇı´mo mozˇny´, byla
vlozˇena instrukce CLR (Clear Register) prostrˇednictvı´m inline assembleru. Parametr vo-
latile zabranˇuje prˇekladacˇi instrukci vypustit v ra´mci optimalizace. Stavovy´ registr SREG
pocˇı´ta´ ve vy´chozı´m stavu s nulovou hodnotu. Zde jizˇ pouzˇitı´ assembleru nenı´ nutne´.
Nejdu˚lezˇiteˇjsˇı´m krokem je inicializace ukazatele za´sobnı´ku SP. Mikrokontrole´ry AVR
pouzˇı´vajı´ zpeˇtny´ posun ukazatele prˇi ukla´da´nı´ na za´sobnı´k (adresa je dekrementova´na).
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Prˇekladacˇ AVR-GCC tak ve vy´chozı´m nastavenı´ pocˇı´ta´ s pocˇa´tkem za´sobnı´ku na poslednı´
adrese pameˇti dat.
Po inicializaci watchdog cˇasovacˇe prˇicha´zı´ na rˇadu kontrola podmı´nky pro spusˇteˇnı´
uzˇivatelske´ aplikace. Ta je definova´na jako logicky´ signa´l na vstupnı´m pinu MCU. Je-
li hodnota 0, pokracˇuje se ve spousˇteˇnı´ bootloaderu. V opacˇne´m prˇı´padeˇ se pozˇaduje
spusˇteˇnı´ uzˇivatelske´ aplikace, cozˇ je podmı´neˇno spra´vny´m kontrolnı´m soucˇtem.
V prˇı´padeˇ platne´ho kontrolnı´ho soucˇtu dojde ke spusˇteˇnı´ uzˇivatelske´ aplikace skokem
na adresu 0000hex. Toho je docı´leno deklaracı´ ukazatele na imagina´rnı´ funkci lezˇı´cı´ na
pozˇadovane´ adrese a na´sledny´m vola´nı´m te´to funkce:
void (∗ j u m p t o a p p ) ( void ) = 0 x0000 ;
j u m p t o a p p ( ) ;
Je-li kontrolnı´ soucˇet neplatny´, generuje se prˇı´znak chyby nastavenı´m pinu ERROR
jako vy´stup s logickou hodnotu 0 a spusˇteˇnı´ uzˇivatelske´ aplikace nenı´ dovoleno. Program
koncˇı´ v nekonecˇne´ smycˇce, ve ktere´ docha´zı´ k periodicke´mu resetova´nı´ WDT, ktery´ by
jinak zpu˚sobil neusta´le´ resetova´nı´ MCU.
Obra´zek 3.13: Vy´vojovy´ diagram spusˇteˇnı´ bootloaderu
3.6.3 Cˇeka´nı´ na prˇı´kaz
Tuto u´lohu zajisˇt’uje funkce (vy´vojovy´ diagram na obra´zku 3.14):
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s t a t i c i n l i n e void WaitForCommand ( void ) ;
Jako prvnı´ krok po vstupu do bootloaderu se inicializuje genera´tor potvrzovacı´ch
klı´cˇu˚. Da´le musı´ by´t zaha´jena komunikace s klientsky´m software prostrˇednictvı´m
se´riove´ho kana´lu. To vyzˇaduje inicializaci se´riove´ho kana´lu UART na pozˇadovane´ pa-
rametry prˇenosu. U´speˇsˇne´ dokoncˇenı´ inicializace je signalizova´no odesla´nı´m identi-
fikacˇnı´ho bloku dat. Ten obsahuje definovanou konstantnı´ sekvenci a verzi firmware bo-
otloaderu, jak bylo specifikova´no v odstavci 3.5.2.
Na´sledneˇ bootloader vstupuje do nekonecˇne´ smycˇky, kde cˇeka´ na prˇijetı´ prˇı´kazu od
klientske´ aplikace, na jehozˇ za´kladeˇ jsou vola´ny patrˇicˇne´ funkce. Je-li prˇijat neplatny´
prˇı´kaz, vracı´ bootloader chybovy´ ko´d. Kazˇda´ platna´ funkce da´le vracı´ ko´d u´speˇsˇne´ho
provedenı´, prˇı´padneˇ specificky´ chybovy´ ko´d identifikujı´cı´ du˚vod selha´nı´.
Z hlavnı´ smycˇky bootloaderu jizˇ nenı´ mozˇne´ softwaroveˇ spustit uzˇivatelskou apli-
kaci. Tato strategie byla zvolena, aby po zavedenı´ uzˇivatelske´ aplikace bylo nutne´ prove´st
hardwarovy´ reset mikrokontrole´ru, cozˇ zarucˇuje uvedenı´ jeho stavu do vy´robcem defino-
vane´ho vy´chozı´ho stavu.
Obra´zek 3.14: Vy´vojovy´ diagram cˇeka´nı´ na prˇı´kaz
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3.6.4 Vymaza´nı´ aplikacˇnı´ sekce
Vy´vojovy´ diagram, ktery´ specifikuje jednotlive´ elementa´rnı´ kroky prˇi maza´nı´ aplikacˇnı´
sekce pameˇti programu je na obra´zku 3.15. V programu mu odpovı´da´ funkce:
s t a t i c i n l i n e void F l a s h E r a s e ( void ) ;
Prˇed zapocˇetı´m maza´nı´ se musı´ nejdrˇı´ve odeslat a prˇijmout oveˇrˇovacı´ klı´cˇ. Po-
rovna´nı´m se potvrdı´ provedenı´ operace. V opacˇne´m prˇı´padeˇ je generova´n chybovy´ ko´d a
funkce ukoncˇena.
Cely´ proces se da´le skla´da´ ze dvou kroku˚. V prvnı´m dojde k postupne´mu vymaza´nı´
prˇı´slusˇny´ch stra´nek pameˇti programu a v druhe´m probı´ha´ oveˇrˇenı´ u´speˇsˇnosti te´to operace.
Vlastnı´ proces maza´nı´ s vyuzˇitı´m instrukce SPM se realizuje makrem
boot page erase() z hlavicˇkove´ho souboru boot.h, ktery´ je soucˇa´stı´ standardnı´ch
knihoven prˇekladacˇe. Makro obsahuje prˇı´slusˇne´ instrukce v inline assembleru od-
povı´dajı´cı´ popisu v sekci 3.3.6. Na´sleduje cˇeka´nı´ na dokoncˇenı´ maza´nı´ prostrˇednictvı´m
cˇtenı´ stavu bitu SPMEN (viz. sekce 3.3.5). Po vymaza´nı´ stra´nky je nezbytne´ okamzˇiteˇ
resetovat WDT, protozˇe operace maza´nı´ trva´ rˇa´doveˇ 5ms.
Pouzˇitı´m instrukce maza´nı´ dojde k zablokova´nı´ cˇtenı´ z RWW sekce pameˇti. Cˇtenı´
musı´ by´t obnoveno vola´nı´m makra boot rww enable(). Fa´ze oveˇrˇenı´ pak spocˇı´va´ ve
zpeˇtne´m nacˇtenı´ obsahu pameˇti programu. Je-li vymaza´na, musı´ vsˇechny pameˇt’ove´ bunˇky
obsahovat hodnotu FFhex. V takove´m prˇı´padeˇ funkce vracı´ potvrzovacı´ ko´d, jinak chybovy´
ko´d maza´nı´ pameˇti.
3.6.5 Za´pis do aplikacˇnı´ sekce
Za´pis obrazu uzˇivatelske´ aplikace do pameˇti programu mikrokontrole´ru mu˚zˇeme opeˇt de-
komponovat na jednodusˇsˇı´ celky, jak uda´va´ vy´vojovy´ diagram na obra´zku 3.16. Prakticky
je u´loha rozlozˇena do funkcı´:
s t a t i c i n l i n e void F l a s h W r i t e ( void ) ;
s t a t i c i n l i n e void Fla sh Rece iveAndWr i t e Image ( a e b l c n t t DataToWri te ) ;
s t a t i c i n l i n e void F l a s h W r i t e I m a g e I n f o ( c o n s t u i n t 3 2 t ImageSize , c o n s t
u i n t 1 6 t CRC) ;
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Obra´zek 3.15: Vy´vojovy´ diagram vymaza´nı´ aplikacˇnı´ sekce
61
U´STAV AUTOMATIZACE A MEˇRˇICI´ TECHNIKY
Fakulta elektrotechniky a komunikacˇnı´ch technologiı´
Vysoke´ ucˇenı´ technicke´ v Brneˇ
V u´vodu je prvneˇ prˇijata informace o velikosti obrazu aplikace. Jako odpoveˇd’ odesı´la´
bootloader potvrzovacı´ sekvenci a po prˇijetı´ jejı´ odpoveˇdi generuje prˇı´slusˇny´ ko´d. Pro po-
kracˇova´nı´ za´pisu musı´ souhlasit odeslany´ klı´cˇ s prˇijaty´m a velikost aplikace s velikostı´
pameˇti. Nesouhlası´-li klı´cˇe, nebo je-li aplikace veˇtsˇı´ nezˇ dostupna´ pameˇt’, dojde k vy-
generova´nı´ chybove´ho ko´du a operace ukoncˇena. V opacˇne´m prˇı´padeˇ dojde k potvrzenı´
velikosti a odesla´nı´ informace o prˇijı´macı´m bufferu bootloaderu.
Velikost prˇijı´macı´ho bufferu je du˚lezˇita´ pro dalsˇı´ komunikaci, kdy bootloader prˇijı´ma´
obraz aplikace v blocı´ch o maxima´lnı´ de´lce odpovı´dajı´cı´ velikosti bufferu. Je-li pocˇet
zby´vajı´cı´ch bytu˚ pro zapsa´nı´ veˇtsˇı´ nezˇ nula, je ocˇeka´va´n blok dat. A to o velikosti
prˇijı´macı´ho bufferu v prˇı´padeˇ, zˇe zby´vajı´cı´ pocˇet bytu˚ je veˇtsˇı´ nebo roven jeho velikosti.
Obsah bufferu je na´sledneˇ po jednotlivy´ch stra´nka´ch zapsa´n do pameˇti a dokoncˇenı´ po-
tvrzeno prˇı´slusˇnou odpoveˇdı´. Klientska´ aplikace tak cˇeka´ na potvrzenı´ za´pisu, cˇı´mzˇ je
dosazˇeno rˇı´zenı´ toku dat.
Plneˇnı´ docˇasne´ho bufferu pro za´pis stra´nky prova´dı´ makro boot page fill(), jenzˇ
obsahuje prˇı´slusˇne´ vola´nı´ instrukce SPM v inline assembleru. Po naplneˇnı´ stra´nky
musı´ by´t proveden reset WDT a teprve potom inicializova´n za´pis stra´nky makrem
boot page write(). Na dokoncˇenı´ za´pisu se cˇeka´ obdobny´m zpu˚sobem jako v prˇı´padeˇ
maza´nı´ stra´nky, a to cˇtenı´m stavu bitu SPMEN. Po zapsa´nı´ stra´nky je opeˇt resetova´n
WDT.
Na´sledneˇ za potvrzenı´m u´speˇsˇne´ho zapsa´nı´ poslednı´ stra´nky ocˇeka´va´ bootloader
prˇijetı´ kontrolnı´ho soucˇtu obrazu aplikace, ktery´ slouzˇı´ k oveˇrˇenı´ za´pisu. Prˇijaty´ kontrolnı´
soucˇet se nejdrˇı´ve zapı´sˇe spolu s velikostı´ obrazu aplikace do vyhrazene´ poslednı´ stra´nky
aplikacˇnı´ sekce. Da´le se musı´ obnovit schopnost cˇtenı´ ze sekce RWW vola´nı´m makra
boot rww enable(). Teprve potom se mu˚zˇe vypocˇı´tat kontrolnı´ soucˇet zpeˇtny´m prˇecˇtenı´m
pameˇti programu a porovnat jej s prˇijatou hodnotou. V prˇı´padeˇ souladu je odesla´no po-
tvrzenı´ spra´vne´ho za´pisu, v prˇı´padeˇ rozdı´lne´ho kontrolnı´ho soucˇtu se vracı´ chybovy´ ko´d.
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Obra´zek 3.16: Vy´vojovy´ diagram za´pisu do aplikacˇnı´ sekce
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3.6.6 Cˇtenı´ konfiguracˇnı´ch bytu˚
Cˇinnost funkce
s t a t i c i n l i n e void Conf ig Read ( void ) ;
vycha´zı´ z diagramu na obra´zku 3.17(a). Na za´kladeˇ adresy odpovı´dajı´cı´ tablulce 3.6 jsou
postupneˇ cˇteny jednotlive´ konfiguracˇnı´ byty instrukcı´ LPM (s patrˇicˇny´m nastavenı´m re-
gistru SPMCSR) a pru˚beˇzˇneˇ odesı´la´ny. Funkce vyuzˇı´va´ inline assembleru.
3.6.7 Cˇtenı´ podpisu MCU
Vy´vojovy´ diagram funkce
s t a t i c vo id S i g n a t u r e R e a d ( void ) ;
zna´zornˇuje obra´zek 3.17(b). Rozdı´l oproti cˇtenı´ konfiguracˇnı´ch bitu˚ spocˇı´va´ pouze v na-
stavenı´ registru SPMCSR a inkrementova´nı´ adresy.
3.6.8 Za´pis konfiguracˇnı´ch bitu˚ pameˇti programu
Princip funkce
s t a t i c vo id Lock Wri t e ( void ) ;
zna´zornˇuje diagram na obra´zku 3.17(c). Stejny´m zpu˚sobem, jako u maza´nı´ pameˇti
a za´pisu pameˇti programu, se potvrdı´ provedenı´ operace. Na´sledneˇ je z du˚vodu˚ po-
psany´ch v odstavci 3.5.8 maskova´n bit BLB02. Instrukce SPM inicializuje za´pis hod-
noty a na´sleduje cˇeka´nı´ na dokoncˇenı´ operace. Nezbytne´ u´kony uzavı´ra´ reset WDT.
Konfiguraci registru˚ SPMCSR, Z a vlozˇenı´ instrukce SPM zprostrˇedkova´va´ makro
boot lock bits set().
3.6.9 Pomocne´ funkce
Vy´pocˇet kontrolnı´ho soucˇtu
Tato skupina pomocny´ch funkcı´ obstara´va´ vy´pocˇet kontrolnı´ho soucˇtu ko´du uzˇivatelske´
aplikace. Do nı´ spadajı´ funkce:
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(a) Cˇtenı´ konfiguracˇnı´ch
bytu˚
(b) Cˇtenı´ podpisu MCU (c) Za´pis konfiguracˇnı´ch bitu˚ pameˇti
programu
Obra´zek 3.17: Vy´vojove´ diagramy cˇtenı´ konfiguracˇnı´ch bytu˚, podpisu MCU a za´pisu kon-
figuracˇnı´ch bitu˚ pameˇti programu
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s t a t i c u i n t 1 6 t GetFlashCRC ( a e b l c n t t Length ) ;
s t a t i c i n l i n e boo l Flash CheckCRC ( void ) ;
Prvnı´ funkce vracı´ kontrolnı´ soucˇet pameˇti programu, a to pro blok zacˇı´najı´cı´ na adrese
0000hex o de´lce specifikovane´ parametrem Length, ktery´ vyjadrˇuje pocˇet bytu˚. Je sdı´lena
funkcemi Flash CheckCRC() a Flash Write(void). Vyuzˇı´va´ makra crc ccitt update()
z hlavicˇkove´ho souboru crc16.h, ktery´ obsahuje balı´k prˇekladacˇe AVR-GCC. Makro
vkla´da´ optimalizovany´ vy´pocˇet bez pouzˇitı´ lookup tabulky v inline assembleru. Ko´d se
vyznacˇuje maly´mi na´roky na pameˇt’ programu (ve srovna´nı´ s tabulkovou metodou) a re-
lativneˇ vysoky´m vy´konem. Volba byla provedena na za´kladeˇ testu˚, jejichzˇ vy´sledky popi-
suje tabulka 3.17. Srovna´nı´ bylo provedeno pro blok dat o de´lce 63232B, cozˇ odpovı´da´
maxima´lnı´ velikosti aplikacˇnı´ sekce u ATmega644. Pocˇet strojovy´ch cyklu˚ odpovı´da´ prˇi
taktu MCU 1MHz dobeˇ vy´pocˇtu v µs. Zde je patrne´, zˇe implementace kontrolnı´ho soucˇtu
o vysˇsˇı´m pocˇtu bitu˚ nara´zˇı´ na nı´zky´ vy´pocˇetnı´ vy´kon MCU a vede na neu´nosnou de´lku
vy´pocˇtu. Jako kompromisnı´ rˇesˇenı´ mezi rychlostı´ vy´pocˇtu a velikostı´ vy´sledne´ho ko´du byl
zvolen vy´pocˇet CRC-16-CCITT bez lookup tabulky. Prˇi taktu 18,432MHz, ktery´ pouzˇı´va´
modul CPU unit, tak dosta´va´me dobu vy´pocˇtu 125ms.
Typ CRC Implementace Strojovy´ch cyklu˚ Velikost ko´du
CRC-16-CCITT C (lookup tabulka) 1 965 628 804 B
CRC-16-CCITT crc16.h (avr-gcc) 2 358 744 314 B
CRC-32-IEEE 802.3 assembler (vy´pocˇet) 6 158 531 226 B
CRC-32-IEEE 802.3 C (vy´pocˇet) 9 303 029 320 B
Tabulka 3.17: Srovna´nı´ na´roku˚ vy´pocˇtu˚ kontrolnı´ho soucˇtu (63232B, ATmega644)
Druha´ funkce oveˇrˇuje kontrolnı´ soucˇet uzˇivatelske´ aplikace oproti u´daju˚m zapsany´m
v poslednı´ stra´nce aplikacˇnı´ sekce. Funkci vola´ pouze hlavnı´ funkce main(), a proto byla
oznacˇena atributem inline, cˇı´mzˇ se eliminuje vola´nı´ a na´vrat z funkce.
Potvrzenı´ operace
U´lohu potvrzenı´ provedenı´ operace, kterou vyzˇadujı´ funkce Flash Erase(), Flash Write()
a Lock Write(), byla sdruzˇena do pomocne´ funkce:
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s t a t i c boo l C o n f i r m O p e r a t i o n ( void ) ;
Ta je nava´za´na na generova´nı´ klı´cˇe funkcemi:
s t a t i c i n l i n e void a e b l R a n d I n i t ( void ) ;
s t a t i c i n l i n e u i n t 1 6 t a e b l R a n d ( void ) ;
Prvnı´ spousˇtı´ volneˇ beˇzˇı´cı´ sˇestna´ctibitovy´ cˇasovacˇ prˇi startu bootloaderu. Druha´ generuje
hodnotu na za´kladeˇ stavu cˇasovacˇe v okamzˇiku vola´nı´ funkce ConfirmOperation(). Dle
drˇı´ve popsane´ho algoritmu se na´sledneˇ vypocˇı´ta´ odpoveˇd’ na vygenerovany´ klı´cˇ a oveˇrˇı´
proti prˇijate´ odpoveˇdi.
Watchdog cˇasovacˇ
Z hlediska mozˇnosti volby internı´ho nebo externı´ho WDT vyuzˇı´vajı´ tyto funkce hojneˇ
podmı´neˇny´ prˇeklad, cˇı´mzˇ je dosazˇeno prˇizpu˚sobenı´ bootloaderu na mı´ru dane´mu WDT.
K resetova´nı´ WDT slouzˇı´ v cele´m programu makro WDT Reset(). Na reset internı´ho
WDT stacˇı´ pouze jedna instrukce WDR, a tak se vkla´da´ prˇı´mo jako prˇı´kaz inline as-
sembleru. Resetova´nı´ externı´ho WDT typu MB3773 z hlediska cˇasova´nı´ (odstavec 3.2.2)
vycha´zı´ znacˇneˇ slozˇiteˇjsˇı´, a tak je implementova´no jako funkce:
ex t er n void WDT ResetExt ( void ) ;
Obvod MB3773 reaguje podle obra´zku 3.2 na sestupnou hranu signa´lu CK. Ze specifikacı´
[14] vycha´zı´ nejkratsˇı´ mozˇna´ perioda signa´lu CK TCK = 20 µs a nejmensˇı´ sˇı´rˇka impulzu
TCKW = 3,0 µs. V na´vaznosti na prˇenosovou rychlost se´riove´ komunikace byla prodlevami
nastavena minima´lnı´ perioda signa´lu CK TCK = 30 µs a sˇı´rˇka impulzu TCKW = 15 µs. Prˇi
bitove´ rychlosti 115200bit/s a deseti bitech jednoho ra´mce (1 start, 8 datovy´ch a 1 stop
bit) tak prˇipadajı´ dva resetovacı´ impulzy na cˇasovy´ interval potrˇebny´ k jejich prˇenesenı´.
U´kony nezbytne´ k inicializaci cˇasovacˇe prˇi startu bootloaderu a soucˇasneˇ prvnı´ reset
obsahuje funkce:
s t a t i c i n l i n e void WDT Init ( void ) ;
U externı´ho WDT MB3773 spocˇı´va´ inicializace v nastavenı´ pinu MCU pro ovla´da´nı´
vstupu CK do funkce vy´stupu. Internı´ WDT inicializaci nevyzˇaduje.
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Komunikace
Obsluhu se´riove´ho portu pro prˇenos dat zprostrˇedkova´vajı´ pomocne´ funkce:
ex t er n void u a r t W r i t e B y t e ( c o n s t u i n t 8 t Data ) ;
ex t er n void u a r t I n i t ( void ) ;
s t a t i c i n l i n e void u a r t W r i t e W o r d ( c o n s t u i n t 1 6 t Data ) ;
ex t er n u i n t 8 t u a r t R e a d B y t e ( void ) ;
s t a t i c i n l i n e u i n t 1 6 t uar t ReadWord ( void ) ;
s t a t i c i n l i n e u i n t 3 2 t uart ReadDWord ( void ) ;
ex t er n void u a r t W r i t e B l o c k P ( u i n t 1 6 t Bytes , c o n s t vo id ∗ p B u f f e r ) ;
Komunikace probı´ha´ v blokujı´cı´m rezˇimu bez vyuzˇitı´ prˇerusˇenı´. Vzhledem k neza-
nedbatelne´mu cˇasu, ktery´ je nutny´ na odesla´nı´ cˇi prˇı´jmu jednoho bytu, musı´ by´t bra´n
ohled na soucˇinnost s watchdog cˇasovacˇem. Za´kladem vsˇech funkcı´ jsou elementa´rnı´
uart WriteByte() pro vysı´la´nı´ a uart ReadByte() pro prˇı´jem. Stacˇı´ tak ovla´da´nı´ WDT im-
plementovat v nich.
3.6.10 Konfigurace bootloaderu
Prˇi implementaci bootloaderu byla snaha o mozˇnost jeho pouzˇitı´ i v jine´m hardwarove´m
rˇesˇenı´, nezˇ je modul CPU unit. Pro prˇizpu˚sobenı´ dane´mu hardwaru slouzˇı´ konfiguracˇnı´
soubor options.h a skript prˇekladacˇe Makefile.
Soubor Makefile obsahuje trˇi du˚lezˇita´ nastavenı´, ktery´mi jsou:
MCU = atmega644p
F CPU = 18432000
BOOT ADDRESS = 0xF800
Jak jizˇ na´zvy napovı´dajı´, parametr MCU definuje konkre´tnı´ typ pouzˇite´ho mikrokon-
trole´ru a F CPU jeho taktovacı´ kmitocˇet v Hz. Takt za´visı´ na pouzˇite´m oscila´toru a
prˇı´padneˇ nastavenı´ prˇeddeˇlicˇky. Parametr BOOT ADDRESS odpovı´da´ pocˇa´tecˇnı´ adrese
bootloaderu v bytech, ktera´ se odvı´jı´ od nastavenı´ konfiguracˇnı´ch bitu˚ BOOTSZ.
Ostatnı´ nastavenı´ definuje soubor options.h. Prvnı´ skupinu tvorˇı´ konfigurace se´riove´
komunikace:
# d e f i n e UART 0
# d e f i n e UART BAUD RATE 115200
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# d e f i n e UART USE U2X
Parametr UART ma´ vy´znam pouze u mikrokontrole´ru˚ vybaveny´ch vı´ce rozhranı´mi UART
(naprˇı´klad ATmega644P) a vybı´ra´, ktere´ rozhranı´ bude pouzˇito ke komunikaci bootloa-
deru. Parametr UART BAUD RATE nastavuje komunikacˇnı´ rychlost. Snizˇova´nı´ rychlosti
prˇenosu nema´ omezenı´, ale prˇi zvysˇova´nı´ se musı´ pocˇı´tat s cˇasem potrˇebny´m k resetova´nı´
externı´ho watchdog cˇasovacˇe, je-li pouzˇit. Prˇi prˇı´lisˇ velke´ prˇenosove´ rychlosti tak mu˚zˇe
dojı´t k prˇetecˇenı´ prˇijı´macı´ho bufferu. Parametr UART USE U2X definuje, je-li nastaven
bit U2X v konfiguracˇnı´m registru rozhranı´ UART.
Druha´ skupina nastavenı´ definuje pouzˇity´ watchdog cˇasovacˇ. Mu˚zˇe by´t vybra´na pouze
jedna z mozˇnostı´:
# d e f i n e WATCHDOG INTERNAL
# d e f i n e WATCHDOG MB3773
Da´le na´sleduje volba mapova´nı´ vstupneˇ-vy´stupnı´ch signa´lu˚, jenzˇ za´visı´ na konkre´tnı´m
zapojenı´. Pin ERROR signalizuje chybny´ kontrolnı´ soucˇet uzˇivatelske´ aplikace:
# d e f i n e AEBL ERROR PIN 4
# d e f i n e AEBL ERROR PORT PORTD
# d e f i n e AEBL ERROR DDR DDRD
Parametr AEBL ERROR PIN uda´va´ cˇı´slo pinu, AEBL ERROR PORT vy´stupnı´ registr
a AEBL ERROR DDR registr nastavujı´cı´ funkci pinu. Druhy´m za´vazny´m signa´lem je
BOOT , definujı´cı´ podmı´nku vstupu do bootloaderu:
# d e f i n e AEBL BOOT PIN 3
# d e f i n e AEBL BOOT PORT PIND
Parametr AEBL BOOT PIN odpovı´da´ cˇı´slu pinu a AEBL BOOT PORT prˇı´slusˇne´mu
vstupnı´mu registru. Poslednı´ signa´l CK musı´ by´t nastaven pouze v prˇı´padeˇ, je-li pouzˇit
externı´ WDT typu MB3773:
# d e f i n e MB3773 CK PIN 2
# d e f i n e MB3773 CK DDR DDRD
# d e f i n e MB3773 CK PORT PORTD
MB3773 CK PIN odpovı´da´ cˇı´slu pinu, MB3773 CK PORT vy´stupnı´mu registru a para-
metr MB3773 CK DDR konfiguracˇnı´mu registru.
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Poslednı´ sekce dovoluje povolenı´ cˇi zaka´za´nı´ maza´nı´ uzˇivatelske´ho programu a za´pisu
konfiguracˇnı´ch bitu˚ pameˇti programu:
# d e f i n e ENABLE ERASE FLASH
# d e f i n e ENABLE WRITE LOCK
3.6.11 Kompilace
Ko´d byl prˇekla´da´n a testova´n ve verzi prˇekladacˇe AVR-GCC 4.3.2 s parametry, ktere´ jsou
definova´ny ve skriptu Makefile. Podstatne´ parametry prˇekladacˇe popisuje tabulka 3.18,
parametry linkeru pak tabulka 3.19.
Zdrojovy´ ko´d je psa´n v jazyce C, ktery´ vyuzˇı´va´ rozsˇı´rˇenı´ C99 (deklarace, inline
funkce, typ bool), GNU (inline assember) a parametry specificke´ pro prˇekladacˇ. Jejich
podporu zapı´na´ parametr -std=gnu99.
Cı´lem ostatnı´ch parametru˚ je prˇedevsˇı´m umı´steˇnı´ strojove´ho ko´du bootloaderu na
prˇı´slusˇnou adresu v pameˇti programu a minimalizace jeho vy´sledne´ velikosti. Toho bylo
dosazˇeno prˇedevsˇı´m vypusˇteˇnı´m linkova´nı´ standardnı´ch knihoven a nevyuzˇity´ch funkcı´,
ktere´ mohou vzniknout na´sledkem podmı´neˇne´ho prˇekladu v za´vislosti na konfiguraci.
Parametr Popis
-std=gnu99 povoluje standard C99 s GNU rozsˇı´rˇenı´mi
-Os optimalizace na velikost vy´sledne´ho ko´du
-funsigned-char definuje typ char jako nezname´nkovy´
-ffunction-sections umı´stı´ kazˇdou funkci do samostatne´ sekce
-fdata-sections umı´stı´ kazˇdou neloka´lnı´ promeˇnnou do samostatne´ sekce
Tabulka 3.18: Parametry prˇekladacˇe AVR-GCC
3.6.12 Konfigurace mikrokontrole´ru
Ke spra´vne´ funkci bootloaderu musı´ by´t patrˇicˇneˇ nakonfigurova´n pouzˇity´ MCU
prostrˇednictvı´m svy´ch fuse bitu˚. Pro vsˇechny typy MCU platı´ nastavenı´ bitu
BOOTRST = 0, ktery´ po resetu zajistı´ start MCU na adrese bootloaderu.
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Parametr Popis
–section-start=.text= umı´stı´ pocˇa´tek ko´du na pozˇadovanou adresu
–gc-sections odstranı´ nevyuzˇite´ funkce a promeˇnne´
-nostartfiles zaka´zˇe vkla´da´nı´ standardnı´ch inicializacˇnı´ch sekcı´
-nodefaultlibs zaka´zˇe vkla´da´nı´ vy´chozı´ch knihoven
-nostdlib zaka´zˇe vkla´da´nı´ standardnı´ch knihoven
Tabulka 3.19: Parametry linkeru AVR-GCC
Na konkre´tnı´m typu MCU za´visı´ nastavenı´ bitu˚ BOOTSZ, ktere´ definujı´ velikost sekce
bootloaderu a soucˇasneˇ jejı´ pocˇa´tek. Bootloader vyzˇaduje sekci o velikosti 2048B, cozˇ
u ATmega644 odpovı´da´ nastavenı´ bitu˚ BOOTSZ1 = 1 a BOOTSZ0 = 0.
Pro zvy´sˇenı´ funkcˇnı´ bezpecˇnosti by meˇly by´t patrˇicˇneˇ nastaveny i konfiguracˇnı´ bity
pameˇti programu (lock), a to s cı´lem zamezit posˇkozenı´ bootloaderu uzˇivatelskou aplikacı´.
Za´pis i cˇtenı´ zaka´zˇe nastavenı´ bitu˚ BLB11 = BLB12 = 0.
Je-li pozˇadova´na ochrana proti modifikaci cˇi cˇtenı´ obsahu pameˇti programu a non-
volatilnı´ pameˇti dat programa´torem (paralelnı´m cˇi se´riovy´m), mohou by´t nastaveny bity
LB1 = LB2 = 0. Bit LB1 bra´nı´ za´pisu, LB2 cˇtenı´. Tato funkce spada´ do problematiky in-
formacˇnı´ bezpecˇnosti, protozˇe mu˚zˇeme jednodusˇe zamezit zpeˇtne´mu zı´ska´nı´ strojove´ho
ko´du uzˇivatelske´ aplikace z MCU.
Doporucˇene´ nastavenı´ konfiguracˇnı´ch bitu˚ mikrokontrole´ru ATmega644 v modulu
CPU unit uda´va´ tabulka 3.20. Zohledneˇn je krystalovy´ oscila´tor, externı´ WDT a
pozˇadavky na zabezpecˇenı´.
3.6.13 Konfigurace NE-4100T
Nezbytny´ krok k uvedenı´ cele´ho syste´mu do provozu spocˇı´va´ v nastavenı´ embedded ser-
veru NE-4100T. Toho lze docı´lit jednou z metod zmı´neˇny´ch v odstavci 2.1.5. Parametry
NE-4100T mu˚zˇeme rozdeˇlit do dvou za´kladnı´ch skupin na nezbytne´ a volitelne´, podle je-
jich na´vaznosti na funkcˇnost bootloaderu. Prvnı´ skupina parametru˚ musı´ by´t vzˇdy spra´vneˇ
nakonfigurova´na a jejich nastavenı´ uda´va´ tabulka 3.21. Z pohledu bezpecˇnosti patrˇı´ k ne-
zbytny´m opatrˇenı´m nastavenı´ povoleny´ch IP adres, ktere´ majı´ pra´vo komunikovat se ser-
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Parametr Hodnota Popis
Fuse Low 11010111bin Oscila´tor s plny´m rozkmitem.
Doba na´beˇhu 16K/14 CK.
Fuse High 10011100bin Bootloader 2048B; SPI; JTAG;
Extended Fuse 11111111bin BOD vypnut.
Lock 11001100bin Zaka´za´no cˇtenı´ i za´pis programa´torem.
Zaka´za´n za´pis uzˇivatelske´ aplikace do bootloaderu.
Tabulka 3.20: Konfigurace MCU ATmega644 v modulu CPU unit
verem, a hesla pro zmeˇnu jeho konfigurace.
Volitelne´ parametry mohou by´t nakonfigurova´ny podle potrˇeby uzˇivatele. Do te´to sku-
piny patrˇı´ prˇedevsˇı´m volitelne´ zası´la´nı´ hla´sˇenı´ na email cˇi prostrˇednictvı´m SNMP. Povo-
lenı´m uda´losti na zmeˇnu signa´lu DCD tak mu˚zˇeme dostat informaci v prˇı´padeˇ, zˇe bootloa-
der zablokuje spusˇteˇnı´ uzˇivatelske´ aplikace v du˚sledku chybne´ho kontrolnı´ho soucˇtu. Aby
zpra´va obsahovala platnou cˇasovou znacˇku, musı´ by´t nakonfigurova´n i vestaveˇny´ klient
cˇasove´ho serveru.
3.7 Softwarove´ vybavenı´ PC
Cı´lem aplikace pro PC je zprˇı´stupneˇnı´ funkcı´ vzda´lene´ spra´vy, ktere´ poskytuje bootloader,
koncove´mu uzˇivateli. Aby se nejednalo o samou´cˇelne´ rˇesˇenı´, byl cely´ proble´m rozdeˇlen
na neˇkolik hierarchicky navazujı´cı´ch cˇa´stı´.
Prvnı´ cˇa´st prˇedstavuje knihovnu za´kladnı´ch funkcı´ pro Ethernetovou komunikaci pro-
tokolem TCP/IP a na ni navazuje knihovna k ovla´da´nı´ uzˇivatelsky´ch vstupu˚-vy´stupu˚ em-
bedded serveru NE-4100T. Na jejich rozhranı´ pak stavı´ nejpodstatneˇjsˇı´ cˇa´st, kterou re-
prezentuje knihovna k ovla´da´nı´ bootloaderu. Ta vytva´rˇı´ jednotne´ aplikacˇnı´ rozhranı´. Kni-
hovnu nakonec vyuzˇı´va´ vy´sledna´ uzˇivatelska´ aplikace.
Vy´hoda tohoto deˇlenı´ spocˇı´va´ v mozˇnosti jednodusˇe vyuzˇı´t knihovnu v jine´m pro-
jektu, nebo ji portovat na odlisˇny´ operacˇnı´ syste´m. Hierarchicke´ deˇlenı´ navı´c napoma´ha´
ke zvy´sˇenı´ prˇehlednosti ko´du a v neposlednı´ rˇadeˇ jednodusˇsˇı´mu ladeˇnı´.
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Network Settings
dle pozˇadavku˚ uzˇivatele
Serial Settings - Port 1






Operating Settings - Port 1
Operation mode TCP Server Mode
TCP alive check time 1min
Max connection 1
Local TCP port 4001 (nebo dle pozˇadavku˚ uzˇivatele)
Delimiter 1, 2 Off
Digital IO - DIO Settings
TCP Port 4002 (nebo dle pozˇadavku˚ uzˇivatele)
DIO 0 OUT - LOW
DIO 1 OUT - HIGH
SW Reset Function Disable
Serial Command Mode Disable
Accessible IP Settings, Password
dle pozˇadavku˚ uzˇivatele
Tabulka 3.21: Konfigurace NE-4100T - povinne´ parametry
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Jelikozˇ tvorba uzˇivatelske´ho rozhranı´ nenı´ zcela ja´drem tohoto projektu, byla vy-
tvorˇena pouze jednoducha´ konzolova´ aplikace, ktera´ vsˇak dovoluje vyuzˇı´t vesˇkere´ funkce
bootloaderu.
Pro praktickou realizaci byl zvolen jazyk C++ s prˇekladacˇem Microsoft Visual Studio
2008 a jako cı´lovy´ port operacˇnı´ syste´m Microsoft Windows.
3.7.1 Knihovna pro TCP komunikaci
Za´kladem cele´ aplikace je pra´veˇ knihovna pro komunikaci TCP protokolem. Cı´lem bylo
vytvorˇit jednotne´ rozhranı´ pro za´pis a cˇtenı´ bloku dat. To reprezentuje trˇı´da CBlockTCP,
jejizˇ verˇejne´ metody jsou:
void Connect ( c o n s t char ∗ pAddress , WORD P o r t ) ;
void D i s c o n n e c t ( ) ;
void Recv ( char ∗ pBuf fe r , i n t Length , i n t TimeOut = INFINITE ) ;
i n t Send ( char ∗ pBuf fe r , i n t Length , i n t TimeOut = INFINITE ) ;
Trˇı´da CBlockTCP vycha´zı´ z ba´zove´ trˇı´dy CWinSock, ktera´ zarucˇuje inicializaci a uvolneˇnı´
syste´move´ knihovny WinSock.
Jak vyply´va´ z na´zvu˚, metody Connect() a Disconnect() implementujı´ prˇipojenı´ a odpo-
jenı´ serveru na dane´ adrese a portu. Metody Recv() a Send() pak zprostrˇedkova´vajı´ prˇı´jem
a odesla´nı´ bloku dat definovane´ho ukazatelem a de´lkou v bytech. Trˇetı´m parametrem je
maxima´lnı´ cˇasovy´ interval v milisekunda´ch pro vyprsˇenı´ operace.
Knihovna tedy pracuje v blokujı´cı´m rezˇimu, protozˇe na´vrat z funkce probeˇhne azˇ
v okamzˇiku, kdy je prˇenesen pozˇadovany´ blok dat, nebo dojde k chybeˇ. Chybove´ stavy
jsou osˇetrˇeny formou vy´jimek reprezentovany´ch trˇı´dou EWSAError, ktera´ oproti ba´zove´
trˇı´deˇ exception uchova´va´ navı´c chybovy´ ko´d.
Vnitrˇneˇ komunikacˇnı´ metody vyuzˇı´vajı´ funkce WSASend() a WSARecv() v tzv. ”over-
lapped“ rezˇimu, ktery´ dovoluje definova´nı´ cˇasove´ho intervalu pro vyprsˇenı´ operace.
3.7.2 Knihovna k ovla´da´nı´ DIO portu NE-4100T
Ovla´da´nı´ vstupneˇ-vy´stupnı´ch portu˚ serveru NE-4100T vyzˇaduje zası´la´nı´ prˇı´kazu˚ ve
forma´tu definovane´m v uzˇivatelske´m manua´lu [1] na patrˇicˇne´m TCP portu. Forma´t
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prˇı´kazu a odpoveˇdi specifikuje tabulka 3.22. Odpoveˇd’ se lisˇı´ pouze v poli status, ktere´
obsahuje na´vratovy´ ko´d a u prˇı´kazu nema´ vy´znam. V prˇı´padeˇ spra´vne´ho vykona´nı´ prˇı´kazu
vracı´ server hodnotu 00hex, ostatnı´ hodnoty znamenajı´ chybu, jak popisuje tabulka 3.23.
# Na´zev Hodnota Popis
1 prˇı´kaz 2 Identifika´tor prˇı´kazu (konstanta)
2 verze 2 Verze (konstanta)
3 status [1..6, 255] Na´vratovy´ ko´d v prˇı´padeˇ odpoveˇdi
4 de´lka dat 3 De´lka dat (konstanta)
5 data [0..3] Cˇı´slo DIO kana´lu
6 data 0, 1 Funkce (0 = vstup, 1 = vy´stup)
7 data 0, 1 U´rovenˇ vy´stupu (0 = low, 1 = high)
Tabulka 3.22: Forma´t prˇı´kazu a odpoveˇdi pro nastavenı´ DIO signa´lu NE-4100T [1]
Status Popis
00hex Prˇı´kaz u´speˇsˇneˇ vykona´n
01hex Nezna´ma´ chyba prˇı´kazu
02hex Prˇı´kaz nenı´ podporova´n touto verzı´
03hex Nesouhlası´ de´lka dat
04hex Neplatny´ mo´d
05hex Paket je prˇı´lisˇ kra´tky´
06hex Neplatne´ cˇı´slo DIO portu
FFhex Nezna´ma´ chyba
Tabulka 3.23: Na´vratove´ ko´dy prˇı´kazu pro nastavenı´ DIO signa´lu NE-4100T [1]
Na za´kladeˇ popsane´ komunikace pracuje trˇı´da CMoxaGPIO, ktera´ slouzˇı´ k ovla´da´nı´
DIO signa´lu˚ NE-4100T verˇejny´mi metodami:
void Connect ( c o n s t char ∗ pAddress , WORD P o r t ) ;
void D i s c o n n e c t ( void ) ;
void SetDIO ( char Por t , GPIOMode Mode , GPIOSta te S t a t e , i n t TimeOut =
INFINITE ) ;
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Metody Connect() a Disconnect() zajisˇt’ujı´ sestavenı´ a uzavrˇenı´ spojenı´ se serve-
rem. Metoda SetDIO() ma´ na starosti nastavenı´ stavu DIO signa´lu urcˇene´ho parame-
trem Port. Funkci signa´lu definuje parametr Mode, ktery´ mu˚zˇe naby´vat hodnot CMo-
xaGPIO::Output a CMoxaGPIO::Input. V prˇı´padeˇ vy´stupnı´ho mo´du pak naby´va´ na
funkcˇnosti parametr State, ktery´ urcˇuje stav vy´stupu CMoxaGPIO::Low nebo CMoxaG-
PIO::High.
Chybove´ stavy jsou opeˇt osˇetrˇeny metodou vy´jimek trˇı´dy EMoxaGPIOError.
3.7.3 Knihovna rozhranı´ bootloaderu
Aplikacˇnı´ rozhranı´ trˇı´dy CAEBLtcp pro ovla´da´nı´ bootloaderu obsahuje dveˇ skupiny
funkcı´. Prvnı´ skupina sdruzˇuje metody, ktere´ mohou by´t vola´ny pouze, nenı´-li bootloa-
der aktivnı´:
void SetTimeOut ( i n t Value ) ;
void R e s e t T a r g e t ( c o n s t char ∗ pAddress , WORD GPIOPort ) ;
WORD E n t e r B o o t L o a d e r ( c o n s t char ∗ pAddress , WORD GPIOPort , WORD D a t a P o r t
) ;
Metoda SetTimeOut() nastavuje globa´lnı´ dobu vyprsˇenı´ komunikace, kterou specifikuje
parametr Value v ms. Metoda ResetTarget() vyvola´ reset vzda´lene´ho syste´mu bez vstupu
do bootloaderu.
Nejdu˚lezˇiteˇjsˇı´ metodou je EnterBootLoader() pro spusˇteˇnı´ bootloaderu. Parame-
try jsou adresa serveru NE-4100T, datovy´ port a port uzˇivatelsky´ch vstupu˚-vy´stupu˚.
Na´vratova´ hodnota funkce uda´va´ verzi bootloaderu vzda´lene´ho syste´mu.
Ostatnı´ metody mohou by´t pouzˇity pouze po u´speˇsˇne´m vola´nı´ EnterBootLoader().
V opacˇne´m prˇı´padeˇ je generova´na patrˇicˇna´ vy´jimka. Do te´to skupiny patrˇı´:
void R u n A p p l i c a t i o n ( void ) ;
void F l a s h E r a s e ( void ) ;
void F l a s h W r i t e ( char ∗pImage , i n t ImageSize ) ;
void LockWri te (BYTE Lock ) ;
TAVRConfig Conf igRead ( void ) ;
DWORD S i g n a t u r e R e a d ( void ) ;
Metoda RunApplication() je pa´rovy´ prˇı´kaz k EnterBootLoader(), ktery´ zajistı´ ukoncˇenı´
bootloaderu a spusˇteˇnı´ uzˇivatelske´ aplikace. Z tohoto du˚vodu musı´ by´t vzˇdy vykona´n.
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Metody FlashErase() a FlashWrite() slouzˇı´ ke spra´veˇ obsahu pameˇti programu. Prvnı´
prova´dı´ jejı´ vymaza´nı´, druha´ za´pis bina´rnı´ho obrazu, ktery´ je da´n ukazatelem pImage a
velikostı´ ImageSize v bytech.
Metoda LockWrite() prova´dı´ u´lohu nastavenı´ konfiguracˇnı´ch bitu˚ pameˇti programu na
hodnotu danou parametrem Lock. Vy´znam bitu˚ odpovı´da´ chova´nı´ uvedene´mu v katalo-
gove´m listu, kdy hodnota 0 znamena´ aktivovany´ bit a hodnota 1 neaktivovany´.
Zby´vajı´cı´ metody slouzˇı´ ke cˇtenı´ konfigurace a podpisu MCU. Konfiguraci reprezen-
tuje struktura TAVRConfig s patrˇicˇny´mi polozˇkami.
V prˇı´padeˇ chybovy´ch stavu˚ bootloaderu je generova´na vy´jimka trˇı´dy EAEBLError,
nebo neˇktera´ z drˇı´ve uvedeny´ch, dojde-li k chybeˇ na nizˇsˇı´ u´rovni.
3.7.4 Konzolova´ aplikace
Fina´lnı´ konzolova´ aplikace ”aebltool“ tedy vyuzˇı´va´ rozhranı´ trˇı´dy CAEBLtcp a je vy-
tvorˇena jako cˇista´ Win32 aplikace. Vesˇkere´ prˇı´kazy lze specifikovat z prˇı´kazove´ rˇa´dky, a
to ve forma´tu:
aebltool.exe <target address> [options] <action>
kde povinny´ parametr target address specifikuje IP adresu cı´love´ho serveru NE-4100T.
Druhou mozˇnostı´ je zada´nı´ adresy ve tvaru dome´nove´ho jme´na, ktere´ se na´sledneˇ prˇelozˇı´
na IP adresu prostrˇednictvı´m syste´mu DNS.
Nepovinne´ parametry options uda´va´ tabulka 3.24. Jsou jimi cˇı´sla TCP portu˚ serveru
NE-4100T v prˇı´padeˇ, lisˇı´-li se od standardnı´ch hodnot pouzˇı´vany´ch bootloaderem.
Trˇetı´m parametrem je prˇı´kaz action, ktery´ definuje cˇinnost pozˇadovanou od bootloa-
deru. Dostupne´ prˇı´kazy uva´dı´ tabulka 3.24 a vzˇdy musı´ by´t definova´n pouze jeden prˇı´kaz.
Prˇi za´pisu uzˇivatelske´ aplikace na´sleduje za prˇı´kazem na´zev souboru, ktery´ ma´ by´t
pouzˇit jako obraz aplikace. Obsahuje-li na´zev souboru mezery, musı´ by´t opatrˇen uvo-
zovkami. Aplikace dovoluje pouzˇı´t obraz v bina´rnı´m nebo Intel HEX forma´tu, prˇicˇemzˇ
forma´t souboru je automaticky rozpozna´n. Rozpozna´nı´ typu souboru nenı´ zalozˇene´ na
prˇı´poneˇ souboru, ale pracuje na principu testova´nı´ jeho obsahu. Nenı´-li prvnı´ rˇa´dek
spra´vneˇ deko´dova´n, jako za´znam typu Intel HEX, povazˇuje se soubor za bina´rnı´.
U forma´tu Intel HEX je z rozsˇı´rˇeny´ch adresova´nı´ (pro obsah veˇtsˇı´ nezˇ 216B) podporova´n
pouze za´znam typu Start Segment Address Record s ko´dem 03hex.
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Prˇı´kaz za´pisu konfiguracˇnı´ch bitu˚ pameˇti programu vyzˇaduje za prˇı´kazem hodnotu,
ktera´ bude zapsa´na v hexadecima´lnı´m forma´tu. Za´pis konfiguracˇnı´ch bitu˚ musı´ by´t navı´c
na´sledneˇ opeˇtovneˇ potvrzen uzˇivatelem, aby nedosˇlo k nechteˇne´mu za´pisu, a tak zablo-
kova´nı´ funkcı´ bootloaderu.
Prˇı´kaz (action)
-r Reset vzda´lene´ho zarˇı´zenı´
-e Vymaza´nı´ uzˇivatelske´ aplikace
-f:<filename> Za´pis uzˇivatelske´ aplikace
-ef:<filename> Vymaza´nı´ a za´pis uzˇivatelske´ aplikace
-c Cˇtenı´ konfigurace MCU
-s Cˇtenı´ podpisu MCU
-wl:<HEX value 00 to FF> Za´pis konfiguracˇnı´ch bitu˚ pameˇti programu
Volby (options)
-gp:<port number> DIO port serveru NE-4100T (vy´chozı´: 4002)
-dp:<port number> Datovy´ port serveru NE-4100T (vy´chozı´: 4001)
-t:<timeout> Doba vyprsˇenı´ komunikace [ms] (vy´chozı´: 5000)
Tabulka 3.24: Parametry prˇı´kazove´ rˇa´dky uzˇivatelske´ aplikace
Prˇı´klady pouzˇitı´
Vymaza´nı´ uzˇivatelske´ aplikace bootloaderu s IP adresou 192.168.127.254:
aebltool.exe 192.168.127.254 -e
Za´pis obrazu uzˇivatelske´ aplikace ze souboru ”demo.hex“ ve forma´tu Intel HEX:
aebltool.exe 192.168.127.254 -f:"demo.hex"
Vymaza´nı´ aplikace a za´pis obrazu ze souboru ”demo.bin“ v bina´rnı´m forma´tu:
aebltool.exe 192.168.127.254 -ef:"demo.bin"
Nastavenı´ konfiguracˇnı´ch bitu˚ pameˇti programu na hodnotu CChex:
aebltool.exe 192.168.127.254 -wl:CC
Nestandardnı´ nastavenı´ portu˚ (datovy´ port 5000, DIO port 6000):
aebltool.exe 192.168.127.254 -dp:5000 -gp:6000 -ef:"demo.bin"
78
U´STAV AUTOMATIZACE A MEˇRˇICI´ TECHNIKY
Fakulta elektrotechniky a komunikacˇnı´ch technologiı´
Vysoke´ ucˇenı´ technicke´ v Brneˇ
4 Vy´sledky
Na za´kladeˇ zvolene´ho rˇesˇenı´ bylo vytvorˇeno softwarove´ vybavenı´ PC, firmware mikro-
kontrole´ru a deska plosˇny´ch spoju˚ hardwarove´ cˇa´sti. Deska plosˇny´ch spoju˚ byla na´sledneˇ
osazena a zarˇı´zenı´ ozˇiveno.
Prˇi testova´nı´ prototypu byly odhaleny drobne´ nedostatky na desce plosˇny´ch spoju˚.
Prvnı´m proble´mem bylo chybne´ zapojenı´ signalizacˇnı´ch LED diod rozhranı´ Ethernet
z du˚vodu pouzˇitı´ nespra´vne´ knihovny definujı´cı´ zapojenı´ LED na konektoru RJ-45. Druhy´
nedostatek spocˇı´val v nedefinovane´m stavu signa´lu, ktery´ ovla´da´ pomocny´ tranzistor pro
resetova´nı´ cı´love´ho mikrokontrole´ru, v pru˚beˇhu resetu modulu NE-4100T. Fina´lnı´ zapo-
jenı´ bylo z teˇchto du˚vodu˚ patrˇicˇneˇ upraveno spra´vny´m zapojenı´m signalizacˇnı´ch LED a
doplneˇnı´m o rezistor R6, ktery´ definuje klidovou u´rovenˇ tranzistoru T1.
U modulu NE-4100T byly prˇi testova´nı´ pozorova´ny neprˇı´jemne´ vlastnosti. Za
nejza´vazˇneˇjsˇı´ lze povazˇovat hodnoty logicky´ch u´rovnı´ vy´stupu˚. Acˇkoliv ma´ by´t modul
napa´jen stabilizovany´m napeˇtı´m 5V a dokumentace vsˇude uva´dı´ u´rovneˇ TTL [1], ma´
logicka´ u´rovenˇ 1 hodnotu 3,3V. Mezi dalsˇı´ nevy´hody patrˇı´ vysoky´ prˇı´kon, ktery´ te´meˇrˇ
neza´visı´ na cˇinnosti serveru a blı´zˇı´ se v klidu maxima´lnı´mu deklarovane´mu prˇı´konu 1,5W
[2]. Modul se navı´c znatelneˇ zahrˇı´va´.
Funkce bootloaderu byly prakticky oveˇrˇeny na modulu CPU unit s mikrokontrole´rem
ATmega644 a s externı´m watch dog cˇasovacˇem, da´le na MCU typu ATmega644 v kon-
figuraci s internı´m WDT a nakonec na mikrokontrole´ru ATmega16 bez WDT. Poslednı´
MCU navı´c pracoval s nizˇsˇı´m taktovacı´m kmitocˇtem o hodnoteˇ 3,6864MHz. Vyzkousˇeno
bylo i snı´zˇenı´ prˇenosove´ rychlosti na hodnotu 9600bit/s.
Komunikace byla testova´na jednak prˇi prˇı´me´m propojenı´ se sı´t’ovou kartou PC a jed-
nak prˇi vzda´lene´m spojenı´ prostrˇednictvı´m verˇejne´ sı´teˇ Internet.
K oveˇrˇenı´ funkcˇnosti syste´mu kontrolujı´cı´ho integritu uzˇivatelske´ aplikace byl pouzˇit
se´riovy´ programa´tor. Pameˇt’ programu typu flash dovoluje vı´cena´sobny´ za´pis do stejne´
oblasti, ale lze meˇnit pouze stav bitu s hodnotou ”1“ na hodnotu ”0“. S vyuzˇitı´m tohoto
principu byl pozmeˇneˇn ko´d aplikace bez za´sahu do ostatnı´ch cˇa´stı´.
Ve vsˇech prˇı´padech bootloader pracoval dle navrzˇeny´ch pozˇadavku˚. U´speˇsˇneˇ fungoval
prˇi rekonfiguraci na HW s jiny´m MCU, jiny´m taktovacı´m kmitocˇtem i prˇenosovou rych-
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lostı´. U´speˇsˇny´ byl i test prˇi komunikaci sı´tı´ Internet, kdy se na rozdı´l od prˇı´me´ho spojenı´
sı´t’ovy´ch karet znacˇneˇ prodluzˇujı´ cˇasove´ odezvy, protozˇe mu˚zˇe dojı´t i k posˇkozenı´ cˇi zaho-
zenı´ neˇktery´ch ra´mcu˚ aktivnı´mi prvky na trase. Tyto stavy musı´ by´t vyrˇesˇeny transportnı´m
protokolem TCP, cozˇ ale ovlivnı´ cˇasovou odezvu.
V prˇı´padeˇ pozmeˇneˇnı´ uzˇivatelske´ aplikace dosˇlo ke spra´vne´ identifikaci rozdı´lne´ho
kontrolnı´ho soucˇtu, a tak k zablokova´nı´ jejı´ho spusˇteˇnı´. Prˇi spra´vne´ konfiguraci monito-
rova´nı´ signa´lu DCD, ktery´ signalizuje chybu kontrolnı´ho soucˇtu, zası´la´ server NE-4100T
hla´sˇenı´ o zmeˇneˇ na pozˇadovanou emailovou adresu.
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5 Za´veˇr
V projektu byla rozebra´na problematika vzda´lene´ spra´vy firmware mikrokontrole´ru˚
rˇady Atmel AVR s ohledem na zadane´ pozˇadavky. Na jejich za´kladeˇ pak byl navrzˇen
pozˇadovany´ hardware a software.
Hardwarovou cˇa´st tvorˇı´ modul propojujı´cı´ embedded server NE-4100T s deskou mi-
krokontrole´ru. Ten navı´c obsahuje snizˇujı´cı´ meˇnicˇ napeˇtı´ pro napa´jenı´ zbytku zarˇı´zenı´ a
hodiny rea´lne´ho cˇasu, ktere´ doplnˇujı´ funkce modulu mikrokontrole´ru. Hardwarova´ cˇa´st
proto u´zce souvisı´ dodany´m modulem CPU unit.
Softwarove´ vybavenı´ se skla´da´ z firmware mikrokontrole´ru a uzˇivatelske´ho programu
pro PC. Princip vzda´lene´ spra´vy firmware byl zalozˇen na funkci ”Self Program Memory“,
kterou disponuje veˇtsˇina mikrokontrole´ru Atmel AVR. Jedna´ se o princip maza´nı´ a za´pisu
do pameˇti programu prostrˇednictvı´m instrukce SPM vykona´vane´ z vyhrazene´ oblasti pro-
gramem zvany´m bootloader.
Bootloader dovoluje prostrˇednictvı´m konfiguracˇnı´ch parametru˚ pro prˇeklad adaptaci
na ru˚zne´ typy mikrokontrole´ru˚ rodiny Atmel AVR a s hardwarem je spjat pouze zpu˚sobem
propojenı´ se serverem NE-4100T. Teoreticky je tedy mozˇne´ pouzˇı´t ktery´koliv typ vyba-
veny´ funkcı´ ”Self Program Memory“ s velikostı´ sekce bootloaderu 2kB a se´riovy´m roz-
hranı´m. Prakticky byly testova´ny obvody ATmega644P a ATmega16.
Realizovane´ rˇesˇenı´ dovoluje maza´nı´ a za´pis pameˇti programu, za´pis konfiguracˇnı´ch
bitu˚ (Lock Bits), cˇtenı´ konfiguracˇnı´ch bitu˚ (Lock, Fuse Low, Fuse High, Exten-
ded Fuse) a cˇtenı´ podpisu mikrokontrole´ru. Doplnˇkovou funkcı´ je kontrola integrity
uzˇivatelske´ aplikace oveˇrˇenı´m kontrolnı´ho soucˇtu. Cı´lem tohoto opatrˇenı´ je zamezit
spusˇteˇnı´ posˇkozene´ho programu, a tak zvy´sˇit funkcˇnı´ bezpecˇnost. Bootloader da´le do-
voluje pouzˇitı´ cˇasovacˇe typu watch dog. Tı´m mu˚zˇe by´t integrovana´ periferie, nebo externı´
obvod typu MB3773.
Z hlediska zabezpecˇenı´ proti neopra´vneˇne´mu prˇı´stupu nebylo nalezeno uspokojive´
rˇesˇenı´. Proble´m spocˇı´va´ prˇedevsˇı´m v embedded serveru NE-4100T, ktery´ nedovoluje
vysˇsˇı´ u´rovenˇ zabezpecˇenı´ nezˇ filtrova´nı´ povoleny´ch IP adres, cozˇ tvorˇı´ nejslabsˇı´ cˇla´nek.
Vesˇkera´ uvazˇovana´ dodatecˇna´ opatrˇenı´ pak jizˇ nedoka´zˇı´ bezpecˇnost zvy´sˇit.
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Seznam symbolu˚, velicˇin a zkratek
DHCP Dynamic Host Control Protocol
DIL Dual In Line
DIO digita´lnı´ vstup/vy´stup
DLL dynamicky linkovana´ knihovna
DoS Denial Of Service
ESD Electrostatic Discharge
HAL zˇa´rove´ cı´nova´nı´
JTAG Joint Test Action Group
MAC Media Access Control
MCU mikrokontrole´r
NECI Network Enabler Configuration Interface
NRWW No Read-While-Write
RISC redukovana´ instrukcˇnı´ sada
RWW Read-While-Write
SPI Serial Peripheral Interface
SMTP Simple Mail Transfer Protocol
SNMP Simple Network Management Protocol
UART univerza´lnı´ asynchronnı´ rozhranı´
WDT Watchdog Timer
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A Sche´ma zapojenı´ modulu CPU unit
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B Sche´ma zapojenı´ modulu BOOT unit
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C Desky plosˇny´ch spoju˚ modulu BOOT unit
Obra´zek C.1: Deska plosˇny´ch spoju˚ - vrstva ”Top“
Obra´zek C.2: Deska plosˇny´ch spoju˚ - vrstva ”Bottom“
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Obra´zek C.3: Rozlozˇenı´ soucˇa´stek - vrstva ”Top“
Obra´zek C.4: Rozlozˇenı´ soucˇa´stek - vrstva ”Bottom“
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D Seznam soucˇa´stek
Oznacˇenı´ Soucˇa´stka Pouzdro
R3, R4 rezistor 33Ω 5% 0,25W 0207
R5 rezistor 270Ω 5% 0,25W SMD 1206
R7, R8 rezistor 680Ω 5% 0,25W SMD 1206
R1, R2, R6, R9, R10 rezistor 10kΩ 5% 0,25W SMD 1206
C8 kondenza´tor 12pF 5% 25V NP0 SMD 1206
C6, C7 kondenza´tor 100pF 2kV keramicky´ roztecˇ 5mm
C1 kondenza´tor 10nF 10% 50V X7R SMD 1206
C2, C3, C9 kondenza´tor 100nF 10% 25V X7R SMD 1206
C4, C5 kondenza´tor 22µF 25V tantalovy´ SMD-D
C10 kondenza´tor 100µF 10V tantalovy´ SMD-C
L1 cı´vka MATSUTA SC75F-680 (68µH, 0,22Ω) SC75F
IC1 LM2674-5.0 SO8
IC2 MOXA NE-4100T + 2x dutinkova´ lisˇta 1x13
IC3 PCF8563T SO8
T1 tranzistor N-MOSFET typ BSS138 SOT23
D1 Schottkyho dioda KS24 DO-214AA
D2 dvojita´ dioda BAV74 SOT23
Q1 krystal MC-306 32768Hz CL = 12,5pF MC-306
G1 lithiova´ baterie CR2032 do DPS vertika´lnı´ CR2032V
X1 napa´jecı´ konektor, vidlice 2,1mm do DPS SCD-016
X2 za´suvka RJ45 typ RJHS-5381 RJHS-5381
X4 azˇ X7 dutinkova´ lisˇta 1x20 pinu˚
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E Prˇehled MCU rˇady Atmel AVR 8-bit
Mikrokontrole´r Flash EEPROM SRAM Self Program UART JTAG
[kB] [kB] [B] Memory
ATtiny24 Automotive 2 0.125 128 Ano 0 Ano
ATtiny25 Automotive 2 0.125 128 Ano 0 Ne
ATtiny261 Automotive 2 0.125 128 Ano 0 Ne
ATtiny44 Automotive 4 0.25 256 Ano 0 Ne
ATtiny45 Automotive 4 0.25 256 Ano 0 Ne
ATtiny461 Automotive 4 0.25 256 Ano 0 Ne
ATtiny84 Automotive 8 0.5 512 Ano 0 Ne
ATtiny85 Automotive 8 0.5 512 Ano 0 Ne
ATtiny861 Automotive 8 0.5 512 Ano 0 Ne
ATmega16HVA 16 0.256 512 Ano 0 Ano
ATmega16HVB 16 0.512 1024 Ano 0 Ano
ATmega32HVB 32 1 2048 Ano 0 Ano
ATmega406 40 0.5 2048 Ano 0 Ne
ATmega4HVD 4 0.256 512 Ano 0 Ne
ATmega8HVA 8 0.256 512 Ano 0 Ne
ATmega8HVD 8 0.256 512 Ano 0 Ne
AT90PWM1 8 0.5 512 Ano 0 Ne
ATtiny12 1 0.0625 0 Ne 0 Ne
ATtiny13A 1 0.0625 64 Ano 0 Ne
ATtiny24 2 0.125 128 Ano 0 Ne
ATtiny24A 2 0.125 128 Ano 0 Ne
ATtiny25 2 0.125 128 Ano 0 Ne
ATtiny261 2 0.125 128 Ano 0 Ne
ATtiny28L 2 – 32 Ne 0 Ne
ATtiny43U 4 0.0625 256 Ne 0 Ne
ATtiny44A 4 0.25 256 Ano 0 Ne
ATtiny45 4 0.25 256 Ano 0 Ne
ATtiny461 4 0.25 256 Ano 0 Ne
ATtiny48 4 0.0625 256 Ano 0 Ne
ATtiny84 8 0.5 512 Ano 0 Ne
ATtiny85 8 0.5 512 Ano 0 Ne
ATtiny861 8 0.5 512 Ano 0 Ne
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Mikrokontrole´r Flash EEPROM SRAM Self Program UART JTAG
[kB] [kB] [B] Memory
ATtiny88 8 0.0625 512 Ano 0 Ne
ATmega168 Automotive 16 0.5 1024 Ano 1 Ne
ATmega169P Automotive 16 0.5 1024 Ano 1 Ano
ATmega32C1 Automotive 32 1 2048 Ano 1 Ano
ATmega32M1 Automotive 32 1 2048 Ano 1 Ano
ATmega48 Automotive 4 0.25 512 Ano 1 Ne
ATmega64C1 Automotive 64 2 4096 Ano 1 Ano
ATmega64M1 Automotive 64 2 4096 Ano 1 Ano
ATmega88 Automotive 8 0.5 1024 Ano 1 Ne
ATtiny167 Automotive 16 0.5 512 Ano 1 Ne
ATmega169P 16 0.5 1024 Ano 1 Ano
ATmega329 32 1 2048 Ano 1 Ano
ATmega3290 32 1 2048 Ano 1 Ano
ATmega3290P 32 1 2048 Ano 1 Ano
ATmega329P 32 1 2048 Ano 1 Ano
ATmega649 64 2 4096 Ano 1 Ano
ATmega6490 64 2 4096 Ano 1 Ano
AT90PWM2 8 0.5 512 Ano 1 Ne
AT90PWM216 16 0.5 1024 Ano 1 Ne
AT90PWM2B 8 0.5 512 Ano 1 Ne
AT90PWM3 8 0.5 512 Ano 1 Ne
AT90PWM316 16 0.5 1024 Ano 1 Ne
AT90PWM3B 8 0.5 512 Ano 1 Ne
ATmega165P 16 0.5 1024 Ano 1 Ano
ATmega168 16 0.5 1024 Ano 1 Ne
ATmega168P 16 0.5 1024 Ano 1 Ne
ATmega16A 16 0.5 1024 Ano 1 Ano
ATmega325 32 1 2048 Ano 1 Ano
ATmega3250 32 1 2048 Ano 1 Ano
ATmega3250P 32 1 2048 Ano 1 Ano
ATmega325P 32 1 2048 Ano 1 Ano
ATmega328P 32 1 2048 Ano 1 Ne
ATmega32A 32 1 2048 Ano 1 Ano
ATmega48PA 4 0.25 512 Ano 1 Ne
92
U´STAV AUTOMATIZACE A MEˇRˇICI´ TECHNIKY
Fakulta elektrotechniky a komunikacˇnı´ch technologiı´
Vysoke´ ucˇenı´ technicke´ v Brneˇ
Mikrokontrole´r Flash EEPROM SRAM Self Program UART JTAG
[kB] [kB] [B] Memory
ATmega644 64 2 4096 Ano 1 Ano
ATmega645 64 2 4096 Ano 1 Ano
ATmega6450 64 2 4096 Ano 1 Ano
ATmega8 8 0.5 1024 Ano 1 Ne
ATmega8515 8 0.5 512 Ano 1 Ne
ATmega8535 8 0.5 512 Ano 1 Ne
ATmega88P 8 0.5 1024 Ano 1 Ne
ATmega88PA 8 0.5 1024 Ano 1 Ne
ATtiny2313 2 0.125 128 Ano 1 Ne
AT90CAN128 Automotive 128 4 4096 Ano 2 Ano
AT90CAN32 Automotive 32 1 2048 Ano 2 Ano
AT90CAN64 Automotive 64 2 4096 Ano 2 Ano
ATmega164P Automotive 16 0.5 1024 Ano 2 Ano
ATmega324P Automotive 32 1 2048 Ano 2 Ano
ATmega644P Automotive 64 2 4096 Ano 2 Ano
ATmega128 128 4 4096 Ano 2 Ano
ATmega1281 128 4 8192 Ano 2 Ano
ATmega1284P 128 4 16K Ano 2 Ano
ATmega162 16 0.5 1024 Ano 2 Ano
ATmega164P 16 0.5 1024 Ano 2 Ano
ATmega164PA 16 0.5 1024 Ano 2 Ano
ATmega2561 256 4 8192 Ano 2 Ano
ATmega324P 32 1 2048 Ano 2 Ano
ATmega324PA 32 1 2048 Ano 2 Ano
ATmega64 64 2 4096 Ano 2 Ano
ATmega644P 64 2 4096 Ano 2 Ano
ATmega1280 128 4 8192 Ano 4 Ano
ATmega2560 256 4 8192 Ano 4 Ano
ATmega640 64 4 8192 Ano 4 Ano
